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INTRODUCCION

Les damos la bienvenida en un nuevo encuen-
tro, a través de esta publicacion, que nace gra-
cias al empefio de entidades y asociaciones
como el Colegio Oficial de Ingenieros de
Telecomunicacion en Navarra, la Asociacion
Navarra de Ingenieros de Telecomunicacion y
SODENA (Sociedad de Desarrollo de Navarra),
con el objetivo de poner encima de la mesa las
principales directrices que marca el nuevo
Reglamento de la Ley de Proteccion de Datos
(LOPD). Una cuestién que est4 “de moda” en
cualquier rincon de cualquier departamento de
cualquiera de las organizaciones que trabajan
en el tejido industrial y empresarial de la
Comunidad Foral.

Es un hecho, seglin sefialaba el secretario
general de la Confederacion de Empresarios de
Navarra (CEN), Javier Martinena, que “préctica-
mente a diario los ciudadanos estamos propor-
cionando nuestros datos personales de cual-
quier naturaleza de una forma expresa o tacita
a empresas, a entidades publicas y privadas a
través de Internet o de otros medios. Ello con-
lleva el riesgo del mal uso de los datos por los
receptores a través de su manejo 0 su manipu-
lacion de forma no perceptible al usuario y
desde luego, sin su consentimiento”. Hemos
podido comprobar en los ultimos afios |,
comentaba el secretario general de la CEN,
“cémo el tréfico de datos personales con fines

mercantiles o publicitarios se ha convertido en
una préctica habitual”.

La Ley, segun los expertos, nace con un objeti-
vo claro: velar por la utilizacién de las tecnolo-
gias de la informacion con el fin de salvaguar-
dar el honor e intimidad de las personas. En
este sentido, la normativa establece una serie
de pardmetros que pretenden crear procedi-
mientos y procesos de trabajo para que el
nuevo Reglamento se cumpla a rajatabla.

La sesion divulgativa sobre el nuevo Reglamento
comenzaba con la presentacion, por parte del
decano delegado del Colegio Oficial de
Ingenieros de Telecomunicacion en Navarra,
Carlos Fernandez Valdivielso, de dos “pesos
pesados” en la materia: por un lado, Jesus Rubi,
abogado; ha recorrido diferentes puestos de res-
ponsabilidad dentro de la Administracion estatal
como, por ejemplo, fue director del gabinete del
ministro de Justicia durante cuatro afios, secre-
tario general técnico del Ministerio de
Relaciones con las Cortes, director general de
Relaciones con las Cortes, vocal del Tribunal de
Defensa de la Competencia, adjunto al director
de la Agencia de Proteccion de Datos, subdirec-
tor general de Inspeccion de Datos de la Agencia
de Proteccion de Datos y actualmente adjunto al
director de la Agencia Espafiola de Proteccion de
Datos.
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Javier Martinena, secretario general de la CEN; JesUs Rubi; Carlos Fernandez Valdivielso, decano delegado del
Colegio Oficial de Ingenieros de Telecomunicacién en Navarra y Ana Marzo.

Ana Marzo, licenciada en Derecho por la
Universidad de Valencia en la especialidad de
Empresa, abogada y en la actualidad socio del
bufete Equipo Marzo Abogados. Esta especiali-
zada en la asesoria y consultoria en materia de
propiedad intelectual, proteccion de datos y
comercio electrénico. Ademas es coautora de
diversos manuales sobre derecho y nuevas tec-
nologias y proteccion de datos con las editoria-
les juridicas Aranzadi, Lex Nova, Ediciones
Experiencia, Civitas y Dijusa. También ha sido
profesora en distintos cursos y seminarios y
master sobre derecho y nuevas tecnologias y
ex miembro de la Asociacion para el Fomento
del Comercio Electrénico Empresarial.

Con el objetivo de completar la exposicion de
estas dos personalidades, la organizacién quiso
incorporar a la mesa a dos personas, cumplien-
do el binomio de representantes juridicos y
expertos en sistemas de informacién. Dos perso-
nas de empresas de Navarra para que, ademas
de la informaci6n y prospectiva que puedan dar
JesUs Rubi y Ana Marzo, podamos tener la vision
global de lo que se hace en Navarra.

Por un lado, participé Oscar Rived, de Larraby,
empresa especializada en seguridad informéti-
ca; y por otro, Alvaro Abéigar, de ARPA
Abogados, responsable de nuevas tecnologias.
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JESUS RUBI:*“ ASPECTOS RELEVANTES DEL
REGLAMENTO DE LA LOPD. CONSECUENCIAS
PRACTICAS Y ACLARACIONES”

Voy a hacer una presentacion del Reglamento
de la Ley Organica de Proteccion de Datos y
I6gicamente, como el tiempo es limitado, voy a
tratar de destacar los aspectos que me parecen
mas relevantes por sus consecuencias préacti-
cas y por las aclaraciones que introducen en la
medida en que, aunque sea un decreto que ha
aprobado el Gobierno, hemos colaborado con
el Ministerio de Justicia en la elaboracion de
esta norma y sobre todo, para trasladarle cua-
les eran problemas importantes que se nos
estaban planteando.

El Reglamento de la Ley de Proteccion de Datos
tiene un objetivo y este es tratar de conseguir
mayor seguridad juridica. En muy buena medi-
da el Reglamento lo que hace es consolidar los
precedentes de resoluciones de la Agencia
Espafiola de Proteccion de Datos, de la Sala de
lo Contencioso-Administrativo de la Audiencia
Nacional (que es el 6rgano que revisa esas
resoluciones) objetivandolos para que se pue-
dan conocer con mayor facilidad. Ese es el pri-
mer objetivo del Reglamento.

El Reglamento también trata de dar respuesta a
una serie de dudas que se le plantearon a la
Comision Europea en el momento en que se
aprobo la Ley Orgénica de Proteccion de Datos
sobre cdmo se habia incorporado a nuestro
sistema legal la Directiva Comunitaria de
Proteccion de Datos.

En tercer lugar el Reglamento recoge una serie
de aspectos de politica legislativa que son deci-
siones del Gobierno, por ejemplo, el haber hecho
una regulacion especifica del consentimiento de
los menores, el haber reforzado las garantias
para las personas antes de su posible inclusion
en ficheros de informacién sobre solvencia
patrimonial y crédito o el haber impulsado las
llamadas listas “Robinson” para que quien no
quiera recibir publicidad se pueda inscribir en
una lista de esta naturaleza y no la reciba .

Y en cuarto lugar, hay algunos aspectos en los
cuales la ley estaba pendiente de un desarrollo
reglamentario porque la normativa introdujo
novedades que las normas anteriores no habi-
an contemplado. Esto afecta fundamentalmen-
te al hecho de que la ley del afio 1999 se aplica
también a tratamientos de datos en soportes no
automatizados, fundamentalmente en soporte
papel, y estaba pendiente el aclarar una serie de
extremos sobre estos ficheros no automatiza-
dos, insisto, fundamentalmente en papel, y en
particular sobre las medidas de seguridad que
debian implantarse para estos ficheros.

Yo voy a tratar una seleccion de los temas que
me han parecido méas relevantes.
Probablemente, omitiré cuestiones que a algu-
nos de ustedes les interese, pero como luego
vamos a tener la posibilidad de hacer un colo-
quio o de atender sus preguntas sobre lo que
no trate, estoy a su disposicion.
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El primer aspecto que destaca en este
Reglamento, y es el que se refiere al &mbito de
aplicacion de la Ley. Ni el Reglamento, ni la
Ley por tanto, se aplicara a los datos de per-
sonas fisicas que sean personas de contacto
de otro tipo de organizaciones (personas juri-
dicas). No seré aplicable a los ficheros que se
limiten a incorporar datos de personas fisicas
que presten sus servicios en personas juridi-
cas siempre que estos datos sean Unicamente
el nombre y los apellidos, las funciones o
puestos desempefiados o la direccion postal o

telefonica, el teléfono y el nimero de fax. De
esta manera el Reglamento viene a dar mayor
seguridad porque ha habido una zona siempre
imprecisa a la hora de considerar si estos
datos de estas personas, que son simplemen-
te un elemento de contacto con otra organiza-
cion eran personas protegidas o sujetas a este
régimen de garantias o no lo eran. El
Reglamento aclara que no, que cuando se uti-
licen exclusivamente estos datos de esas per-
sonas y se utilicen lI6gicamente para una
comunicacion dentro del entorno de activida-
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| nuevo Reglamento tiene como primer
objetivo conseguir una mayor seguridad
juridica, consolidando los precedentes de

des o para alguna finalidad que sea la propia
de la actividad de esa organizacion, de esa

empresa 0 de esa persona juridica, el trata-
miento de esos datos personales esta al mar-
gen de la normativa de proteccion de datos.

Esto ha llevado en algunos de los foros en los
que yo he participado a una reaccién o una
pregunta inmediata que es: “a partir de ahora,
en los ficheros de proveedores, por ejemplo,
que responden basicamente a estas caracte-
risticas ya hay que solicitar la baja en el
Registro General de Proteccion de Datos o ya
no hay que notificarlos”. Efectivamente, si
esos ficheros son los que recogen exclusiva-
mente esta informacién y se utilizan exclusi-
vamente para esta finalidad, esto es asi. El
problema es que la experiencia acredita que
normalmente las cosas no suelen ser tan niti-
das sino que normalmente en estos ficheros
hay algunos datos mas que no son los que
estan excluidos especificamente o se acaba
utilizando esta informacion no sélo para una
comunicacion relacionada con la actividad de
las empresas, sino para otras finalidades adi-
cionales o complementarias o que afectan
directamente a esos individuos que son per-
sonas de contacto. Y en la medida en que eso
sea asi, es prudente seguir notificando y
seguir manteniendo este tipo de ficheros.
Pero si alguien desarrolla una actividad de una
manera tan rigurosa que efectivamente esta
perfilado el fichero de forma y manera que

la Agencia Espafiola de Proteccion de
Datos y de la Sala de lo Contencioso
Administrativo de la Audiencia Nacional.

s6lo se utilizan estos datos para estas finali-
dades, serian ficheros excluidos.

Y también en este mismo articulo, se aclara
otro de los debates tradicionales que es en qué
medida la normativa de proteccion de datos es
de aplicacion a personas fisicas, que estan rea-
lizando una actividad empresarial, fundamen-
talmente los auténomos. Recogiendo algunos
precedentes de resoluciones de la Agencia, el
Reglamento excluye de su &mbito de aplicacion
a los empresarios individuales cuando actden
en calidad de comerciantes, industriales o
navieros, es decir, cuando nitidamente quede
claro que el tratamiento de sus datos persona-
les esté vinculado al ejercicio de su actividad
empresarial. A veces el tratamiento de este tipo
de informacion es complejo y en caso de duda,
conviene ser prudente porque a veces una per-
sona ejerce una actividad como auténomo,
pero la realiza en su domicilio. Entonces, se
confunde el dato de domicilio como empresa-
rio y como persona fisica y puede generar con-
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fusiones o producir riesgos al entender que
esta excepcion es aplicable a esas personas
con carécter universal. Esto no es asi, ya que
sblo es aplicable cuando concurran estas cir-
cunstancias especificas de que desarrollen su
actividad como comerciantes, navieros o
industriales.

También, aunque no lo diga, del Reglamento se
desprende que hay una frontera de determina-
dos colectivos cuyos datos si estan sujetos ple-
namente al régimen de garantias de la Ley de
Proteccion de Datos, que son los profesionales
que ejerzan su profesion de manera privada, es
decir no organizados en forma de empresa
como los ingenieros de Telecomunicaciones o
cualquier otro tipo de actividad profesional o
los datos de esos profesionales inclusive en el
gjercicio de su actividad profesional. En la
medida en que no estan organizados como
empresa 0 que no sean empresarios, si estan

i el Reglamento, ni la ley se aplican a

los datos de las personas fisicas que
sean contacto de otro tipo de
organizaciones, es decir, personas

juridicas; siempre gque estos datos sean el
nombre, apellidos, puestos desempefiados,
teléfono o direccién postal.

dentro de este sistema de garantias. Esto se
pone de manifiesto porque en el Reglamento
hay articulos que se refieren las fuentes accesi-
bles al pablico, una de cuyas manifestaciones
mas directas son los listados de profesionales
que pertenecen a un colegio profesional. Estos
listados de profesionales, cuando se han publi-
cado, se entiende que es una fuente accesible
al pablico y por tanto se desprende que se pue-
den utilizar los datos sin consentimiento de las
personas, pero lo que se deduce “a sensu con-
trario” de esa regulacion especifica, es que
estan plenamente sometidos al &mbito de apli-
cacion de la normativa de proteccion de datos
y no excluidos.

También en lo que se refiere al &mbito de apli-
cacion de la Ley, el Reglamento ha venido a
aclarar un concepto que en principio parecia
muy nitido pero que ha dado problemas en la
practica. La Ley de Proteccion de Datos exclu-
ye de su &mbito de aplicacion el tratamiento de
datos personales o domésticos pero no estd
claro hasta donde llega ese tratamiento. Hemos
tenido algunos casos fronterizos, por ejemplo
el de una persona que se dedicaba profesional-
mente a una actividad de relaciones publicas,
que utiliz6 datos de una agenda electrénica
para invitar a personajes conocidos o popula-
res a la inauguracion de un establecimiento de
ocio. Una de esas personas presenté una recla-
macion, se hizo una investigacion y se abrié un
procedimiento por infraccién de la ley. Su ale-
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gato como imputado era : “ustedes no me pue-
den aplicar esta norma porque este es un trata-
miento de datos personales o domésticos por-
que es mi agenda personal lo que he utilizado”.
En esa resolucion se decia que: “efectivamente,
la agenda privada estarfa excluida del &mbito de
aplicacion de la ley pero cuando el uso de esa
informacion se hace con un fin 0 en el marco de
una actividad profesional, ya excede de lo
estrictamente privado y, por tanto, el tratamien-
to de los datos de esas personas estaria sujeto
al sistema de garantias de la normativa de pro-
teccion de datos.

El articulo 4 del Reglamento trata de aclarar
que so6lo se considerardn excluidos los trata-
mientos relativos a actividades que se inscriban

en el marco de la vida privada o familiar de los
particulares. Una misma informaciéon en un
mismo soporte tecnoldgico, si se utiliza en el
admbito de la vida privada o familiar estaria
excluido, si se utiliza con fines profesionales,
pasaria la frontera y estaria incluido dentro del
ambito de aplicacion de la Ley.

| nuevo Reglamento excluye de su
aplicacion a los empresarios cuando

nitidamente quede claro que el

tratamiento de sus datos personales esta
vinculado al ejercicio profesional”.
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Dentro de las definiciones del Reglamento, que
son muy numerosas, querria destacar algunas.
La primera es la que se refiere a la definicion de
los datos de caracter personal relacionados con
la salud. De la informacién de salud , como
datos protegidos, se habla en la Constitucion,
en los convenios internacionales, en la norma-
tiva sectorial y en la ley de proteccion de datos
pero cuando hemos tratado de obtener una
definicién, un concepto de qué son datos de
salud, hemos tenido dificultades en la practica,
en particular cuando se trata de situaciones
fronterizas. El caso especifico que nos encon-
tramos fue el de si los datos relativos a un por-
centaje de discapacidad o de minusvalia de una
persona se debe considerar por si mismo un
dato de salud y, por tanto, especialmente pro-
tegido, 0 no, y se alegaba en un caso concreto
que tuvimos que no tiene por qué ser un dato
de salud porque una persona discapacitada
puede gozar de buena o de mala salud. En
aquella resolucioén, tomando como anteceden-
tes la Carta de la Organizacion Mundial de la
Salud, el Convenio 108 del Consejo de Europa
que ha sido suscrito por Espafia y que forma
parte de nuestro derecho interno y también
sentencias del Tribunal de Justicia de las
Comunidades Europeas, en particular una muy
importante, que es el “caso Lindqvist”. Se afir-
mo6 que el concepto de datos de salud como
especialmente protegido o sensible es un con-
cepto amplio y que estas categorias de infor-
macion sobre un porcentaje de discapacidad o

os listados de profesionales publicados

permiten utilizar los datos de los
miembros, por ejemplo, de un colegio

profesional, sin consentimiento de las

personas.

minusvalia o la informacién sobre datos gené-
ticos son “per se” datos de salud y tienen ese
sistema reforzado de proteccion. El
Reglamento ha venido a aclarar especificamen-
te estos casos y a poner de manifiesto este
concepto expansivo de datos de salud.

También, aunque no haya una definicion espe-
cifica en el Reglamento pero puede tener
importancia en algunos casos y desde luego ha
habido muchas dudas en la practica, aparece
una figura que no esta en la Ley, que son los
entes sin personalidad juridica diferenciada. El
Reglamento aclara, a lo largo de sus definicio-
nes, que dichos entes pueden tener la posicion
juridica de responsable del tratamiento, encar-
gado, cesionario, etc.

Por ejemplo, las comunidades de propietarios
son entes sin personalidad juridica pero tratan
los datos de los comuneros y de todos los
aspectos relacionados con lo que les reconoce
la Ley de Propiedad Horizontal. O, por ejemplo,
una junta de personal es un ente sin personali-
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a agenda privada estaria excluida del
ambito de la aplicacion de la ley,
excepto cuando el uso de esa informacion

dad juridica y desde luego en el ejercicio de la
libertad sindical las posibilidades que tiene de
se hace en el marco de una actividad

acceso a informacién de los trabajadores es
extraordinariamente amplia. O las comisiones
de control de entidades gestoras de planes de
pensiones son entes sin personalidad juridica,
pero por esas funciones de control tienen reco-
nocidas unas posibilidades de uso de informa-
cion personal muy relevantes. Pues bien, el
Reglamento lo que viene a aclarar de una
manera indirecta es que esos entes sin perso-
nalidad juridica, cuando utilicen la informacion
en los términos en que estén habilitados nor-
mativamente, por relaciones de todo tipo o por
el consentimiento de las personas, también
pueden ser responsables del tratamiento de esa
informacion y pueden incurrir en una infraccion
en el caso de que incumplan la ley.

Otra definicion importante en la normativa es la
definicién de fichero no automatizado. Esta no
esté en la Ley Orgénica de Proteccién de Datos
y tiene su justificacion el que se haya recogido
en el Reglamento precisamente porque la Ley
de Proteccion de Datos amplié el &mbito de
aplicacion de la originariamente conocida
como LORTAD a los tratamientos no automati-
zados. ¢Por qué? Porque en la normativa euro-
pea, de la cual trae causa la Ley Organica de
Proteccion de Datos, se dice que se aplicara a
los datos que consten en ficheros en otros
soportes, basicamente en soporte papel, pero
también se dice que sélo se aplicara a los datos

profesional”.

en soporte papel cuando tengan un cierto
grado de estructuracion y de organizacion. La
directiva europea dice: “no se aplicara a las car-
petas no estructuradas”. Y esto, ¢qué signifi-
ca? Que a lainformacion en soporte papel s6lo
le serd de aplicacion este régimen de garantias
cuando esté estructurada con criterios de bus-
queda que permitan con cierta facilidad identi-
ficar los datos de personas fisicas y, si la infor-
macion en papel no esta estructurada, no cons-
tituye un fichero y entonces no se aplica esta
normativa.

Por eso, ha sido util y practico que el
Reglamento haya incluido una definicién de
fichero no automatizado. Expongo un caso que
tuvimos en la Agencia: Una sala de gobierno de
un Tribunal Superior de Justicia de una
Comunidad Auténoma quiso crear un fichero
con determinados datos de los funcionarios de
la Administracion de Justicia y no aprobd una
disposicion previa de caracter general que cre-
ara ese fichero. Hubo una reclamacién de los

10
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sindicatos que derivd en una inspeccion y
cuando los inspectores accedieron a la infor-
macion habia en un gran almacén , apiladas un
montdn de cajas, informacion de funcionarios
que no estaba estructurada de ninguna manera.
Evidentemente, se podia acabar encontrando la
informacion de cada funcionario, sacando
papel a papel, caja a caja. Y se archivaron las
actuaciones porque esa informacion no estaba
estructurada. A lo mejor, si hubiéramos hecho
una inspeccién dos semanas después, la infor-
macion habria salido de las cajas, habria un
orden alfabético o por el criterio que fuera que
permitia facilmente identificar a esas personas.
Habria pasado la frontera y estaria incluido
dentro del &mbito de aplicacion de la Ley.

También hay otra definicion que afecta al &mbi-
to de aplicacion de la Ley que es el de “perso-
na identificable”, porque la Ley de Proteccion
de Datos se aplica a datos de personas fisicas
identificadas o de personas fisicas identifica-
bles. No hace falta que la identificacion se pro-
duzca materialmente, basta con que potencial-
mente sea posible identificar a esas personas.
Pero ¢cuadndo es una persona identificable? El
Reglamento viene a aclarar que una persona
serd identificable cuando la asociacién de la
informacion de que se disponga respecto de un
individuo concreto se pueda realizar sin esfuer-
zos desproporcionados y afiade dos parame-
tros para poder analizar si hay un esfuerzo des-
proporcionado o no. El primero, los plazos: si el

periodo de tiempo para conseguir esa vincula-
cion entre la informacion y la persona es muy
extenso , entonces estariamos mas bien en
presencia de una persona no identificable. Y
otro, las actividades que haya que desarrollar.
Si las actividades para conseguir esa asocia-
cién son muy complejas podria ser un esfuerzo
desproporcionado y no serian datos de una
persona identificable.

Hay un aspecto importante también en el
Reglamento que es el articulo 6, que se refiere
al computo de plazos. Este articulo viene a
establecer la regla general de que todos los pla-
zos del Reglamento fijados en dias se compu-
taran como dias habiles y viene a restablecer
una situacion de desequilibrio que hay en este
momento entre los responsables de ficheros de
titularidad publica y privada. Porque para el
ejercicio de los derechos de acceso, de rectifi-
cacion, de cancelacion y de oposicion hay unos
plazos; y estos, hasta la llegada del

os datos de salud, especialmente
sensibles o protegidos, es un concepto
amplio que incluye, por ejemplo,

cuestiones relacionadas con la

discapacidad o minusvalia de la persona”.
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Reglamento, cuando afectaban a ficheros de
titularidad pablica se computaban en dias hébi-
les, con lo cual siempre habia algin dia més de
plazo. Y cuando eran responsables de titulari-
dad privada, se computaban conforme a las
reglas del Codigo Civil por dias naturales, y
habia un desequilibrio entre una y otra situa-
cién. El Reglamento viene a aclarar que se
computaran siempre por dias habiles cualquie-
ra que sea el responsable del fichero, aspecto
que incide fundamentalmente en el ejercicio de
los derechos.

Entrando en los principios de la Ley de
Proteccién de Datos y dentro de ella en el
principio de calidad de datos, hay un punto en
el articulo 8.6, en el parrafo segundo de este
articulo que, en mi opinién, es una aclaracion
que tiene una gran trascendencia practica por-
que este articulo se refiere a la calidad de
datos, por tanto a que los datos tienen que ser
cancelados cuando hayan dejado de ser nece-
sarios o pertinentes para la finalidad para la
que se recabaron. Pero claro, la regla general
en la Ley de Proteccion de Datos es que cuan-
do hay que proceder a la cancelacion de los
datos, éstos se tienen que bloquear, lo que
significa que sélo se pueden utilizar para aten-
der responsabilidades administrativas o juris-
diccionales relacionadas con el tratamiento de
la informacion. ¢Y qué pasa si uno ha termi-
nado una relacién juridica con una entidad
financiera y al dia siguiente ha ejercido el

derecho de cancelacién y tiene alguna recla-
macion pendiente? ¢Qué ocurre? ¢No cabe
utilizar esa informacion para enviarle una
carta, para tratar de llegar a una transaccion
extrajudicial?. El concepto de bloqueo es muy
estricto y dice “exclusivamente responsabili-
dades administrativas o jurisdiccionales”.
Este parrafo segundo viene a aclarar que cabe
una situacion intermedia mas flexible porque
dice que aunque deban cancelarse “podran
conservarse durante el tiempo en que pueda
exigirse algln tipo de responsabilidad deriva-
da de una relacion u obligacion juridica o de la
ejecucion de un contrato o de la aplicacion de
medidas precontractuales solicitadas por el
interesado”, es decir, que aunque se haya ter-
minado esa relacion juridica, aunque procede-
ria en principio a la cancelacion de los datos,
si queda alguna reclamacion, algin aspecto
derivado de esa relacién juridica pendiente,
este articulo aclara que sigue existiendo una
legitimaciéon para tratar los datos para esa
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as comunidades vecinales, cuando
utilizan la informacion de los
propietarios, deben ser responsables del

tratamiento de esos datos y pueden
incurrir en una infraccién en el caso de
gue se incumpla la ley” .
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a LOPD se aplicara a los datos que
consten en soporte papel que tengan
un cierto grado de estructuracion y de

organizacion”.

finalidad y poder utilizarlos para ponerse en
contacto con un posible deudor y llegar a una
transaccion, etcétera. Y so6lo cuando esa
situacion haya culminado es cuando procede-
ra el bloqueo de la informacion.

Hay otro articulo (a. 10), que también tiene
importancia. Parece que éste trata de sistema-
tizar y de presentar pedag6gicamente todos
los supuestos que legitiman o que habilitan el
tratamiento de informacién personal, pero el
articulo tiene una finalidad que va mas alla, y
trata de dar respuesta a una duda que planted
la Comisién Europea sobre la ley espafiola. La
duda se refiere a una legitimacién para tratar
los datos que es el interés legitimo del respon-
sable del fichero”. Este articulo trata de aclarar
coémo se ha traducido en nuestro sistema legal
ese interés legitimo. El interés legitimo, ade-
mas del poder utilizar los datos o la informa-
cion que esta en fuentes accesibles al publico,
inicialmente sin consentimiento, tiene dos
canales fundamentalmente: uno, que la Ley de
Proteccién de Datos espafiola habilita el trata-

miento de los datos y todos los tratamientos
que sean necesarios para llevar a buen térmi-
no cualquier tipo de relacién juridica, no sélo
una relacion contractual, cualquier tipo de rela-
cion negocial, inclusive precontractual, mien-
tras que la Directiva Europea solo lo legitima
en base a ese fundamento cuando hay un con-
trato. Por tanto, hay un reconocimiento de que
puede haber un tratamiento de datos basado
en el interés legitimo que no sea s6lo en los
contratos sino en otro tipo de relaciones nego-
ciales.

En segundo lugar, este articulo aclara que
siempre que una norma prevea , contemple o
tenga por objeto el reconocimiento de un inte-
rés legitimo o el establecimiento de una obliga-
cion implicita en la norma, esa prevision legal
habilitara el tratamiento de la informacion. Es
decir, que aunque no haya una clausula concre-
ta, especifica, rotunda sobre que “para este tra-
tamiento los datos se podran tratar sin el con-
sentimiento de las personas” siempre que en la
regulacion el legislador haya reconocido intere-
ses legitimos de alguien o le haya impuesto
obligaciones que impliquen el tratamiento de
los datos personales, hay que entender que
existe una habilitacion legal.

En algin foro en el que he estado reciente-
mente hablando del Reglamento, alguien me
preguntaba: “entonces, Si una norma a una
determinada empresa que a partir de un deter-
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na persona sera identificable en una
base de datos cuando el conjunto de
informacion que se dispone del individuo

se puede encontrar sin esfuerzos y en un
plazo de tiempo determinado”.

minado nimero de trabajadores tiene la obli-
gacion de reservar un cupo para discapacita-
dos y contratarlos, ¢eso seria una obligacion
legal que estaria legitimada por esta aclara-
cion que hace el Reglamento?”. En mi opi-
nion, si responde a ese tipo de situaciones. La
norma trata de conseguir un efecto y si eso
implica el tratamiento de datos personales,
reconoce un interés legitimo en la norma o
impone una obligacion, debe entenderse que
es legitimo.

En relacion con el consentimiento, el
Reglamento ha introducido algunas novedades
relevantes: la primera, es una regulacion espe-
cifica de los menores de edad. Esta regulacion,
en sintesis, lo que viene a sefialar es, desde el
punto de vista de la normativa de proteccién de
datos, la regla general para considerar a una
persona mayor o menor de edad son los 14
afios y se reconoce que, a partir de esta edad,
las personas pueden prestar por si mismos el
consentimiento sin necesidad de la concurren-
cia de sus padres o sus representantes legales,

en general. Por debajo de los 14 afios son
menores.

Ademas de eso, introduce un elemento infor-
mativo y dice que la informacion que se facilite
a los menores, cuando se trata de recabar su
consentimiento o de que se obtenga de los
padres, tiene que ser una informacién en un
lenguaje claro, preciso, que le sea comprensi-
ble. Viene ademaés este articulo a salir al paso
de una practica que cada vez se estd haciendo
mas frecuente que es la de obtener de los
menores datos de los mayores, de sus padres
o de otros miembros del entorno familiar, y
este articulo del Reglamento aclara que esa es
una préctica ilicita y que la Unica solicitud de
datos que se puede hacer a los menores sobre
sus padres es exclusivamente aquella que per-
mite identificarlos y dirigirse a los progenitores
para tratar de obtener su consentimiento o uti-
lizar los datos de los menores.

Y, finalmente, el Reglamento sefiala que al res-
ponsable del fichero de tratamiento le corres-
pondera articular los procedimientos que
garanticen que se ha comprobado de un modo
efectivo la edad del menor y la autenticidad del
consentimiento prestado en su caso por los
padres, tutores o representantes legales. Esta
es una clausula general que no se ha podido
precisar mas porque los entornos y los canales
a través de los cuales se puede tratar de obte-
ner informacion de menores son extraordina-
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riamente variados y habra que ir a las especifi-
dades de cada empresa, de los servicios, de los
productos que se ofrecen a los menores para
tratar de buscar algunos elementos que permi-
tan discriminar y tratar de acreditar que efecti-
vamente se ha intentado que el menor no dé el
consentimiento por su cuenta.

Hay también un articulo importante que se
refiere a la forma de recabar el consentimiento.
Este articulo sobre la forma de recabar el con-
sentimiento viene a introducir unos elementos
de prueba que permitan como regla general,
que tendra excepciones luego en casos concre-
tos, acreditar que se ha obtenido ese consenti-
miento y para eso se prevé la posibilidad de
que se dirija una comunicacion a las personas
cuyo consentimiento se quiere obtener para
una determinada finalidad, informando de
todos los extremos necesarios (el responsable
del fichero, la finalidad, la direccidn para el ejer-
cicio de los derechos, etcétera). Transcurridos
treinta dias desde que se recibi6 esa comunica-
cién, mas un periodo prudencial de lo que
pueda retrasarse el correo si es que se utiliza el
postal, y si no hay una negativa, se puede

de facturacion periddica, en compafiias de
suministro energético o de tipo de servicios, 0
entidades financieras que mandan habitual-
mente el extracto (los saldos, los movimientos
de las cuentas corrientes), si se acompafia con
esa factura o con esa informacion, hay un ele-
mento probatorio adicional. En todo caso, se
exige que haya dos elementos que permitan
comprobar o acreditar que esa comunicacion
se emitid y lleg6 a su destinatario. El primero es
que haya un sistema razonablemente auditable
de emision de esas comunicaciones y el segun-
do es que haya un sistema auditable del control
de devoluciones. Las devoluciones que haya
habido, suponen que no se ha recibido esa
comunicacion y, por tanto, que no se ha obte-
nido ese consentimiento. Este precepto intro-
duce una cautela adicional: a base de mandar
comunicaciones continuadas acaba venciendo
la resistencia de cualquier persona, porque en

un momento determinado alguien dird “no res-

| Reglamento aclara que se computaran

los plazos siempre por dias habiles,
independientemente de si el responsable
del fichero es publico o privado”.

entender que se ha obtenido el consentimiento.

En relacién con esta comunicacion para obte-
ner el consentimiento, el propio Reglamento en
este articulo introduce tres elementos que tra-
tan de facilitar la prueba: uno, que cuando hay
una relacion periddica con la clientela a través
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os datos personales podran conservarse
durante el tiempo que pueda exigirse
algun tipo de responsabilidad juridica o

pondo, no digo nada” y ya se puede entender
que han obtenido su consentimiento. Para tra-
tar de atajar este tipo de situaciones se incluye

derivada de la ejecucion de un contrato”.

una clausula especifica que dice que una vez
que se haya solicitado el consentimiento de
esta manera para una determinada finalidad por
un determinado responsable, no se podré vol-
ver a reiterar esta solicitud hasta que haya
transcurrido un periodo de un afio.

También, sobre este articulo, he encontrado
algunas preguntas que me han creado una cier-
ta alarma por la interpretacién que se puede
hacer, por ejemplo: “pues ahora ya se puede
utilizar los datos de cualquiera, se le manda
una comunicacion y si no contesta he obtenido
su consentimiento y ya estd, y se puede tratar
la informacion”. No, este articulo no trata de
eso. Para hacer esta comunicacién hay que
tener previamente una legitimacion conforme a
las reglas generales de la Ley de Proteccion de
Datos. Entonces, habra que haber obtenido la
informacion de una fuente accesible al publico,
habrad que tener una relacién contractual o
habra que tener un consentimiento de las per-
sonas. Teniendo esa habilitacion previa, por
ejemplo, en el marco de una relacién contrac-
tual, se podra hacer una comunicacion adicio-
nal diciendo: “y ahora quiero obtener un con-
sentimiento para otra cosa distinta, que no
tiene que ver con la relacién contractual, para
hacer publicidad de productos de terceros o
para lo que se quiera”, pero tiene que operar

previamente un fundamento legal que legitime
el tratamiento de la informacion. Este articulo
no borra de raiz, porque no podria hacerlo,
menos en una norma de rango reglamentario,
estos requisitos previos de legitimacion para el
tratamiento de los datos.

En relacion también con el consentimiento, el
Reglamento sale al paso de una practica que se
ha generalizado, que es en contratos de adhe-
sién extensos y masivos, incluir una clausula
que diga: “ya que hay que obtener el consenti-
miento, se incluye aqui que usted me autoriza
a tratar los datos para otros fines, normalmen-
te de promocién comercial; y ademas afiado
que ésta es una clausula que forma parte del
contenido esencial de este contrato”. El que sea
parte del contenido esencial del contrato, el que
sea una clausula fraudulenta o desleal, es algo
que atendera la jurisdiccién civil y las conse-
cuencias de su incumplimiento en su caso.
Desde el punto de vista de la proteccién de
datos, el Reglamento lo que viene a aclarar es
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que en estas situaciones, cuando se quiere
pedir un consentimiento para algo distinto que
no tiene que ver con el objeto especifico de un

contrato, hay que poner esa solicitud separada
de forma que se distinga con claridad, y hay
que ofrecer una formula para que se pueda
manifestar la negativa de la persona que no
quiere prestar ese consentimiento.

En relacion con el deber de informaciéon hay
una novedad importante. Esta incluida en este
articulo con una sistematica dudosa, porque su
contenido material, mas que con la informa-
cidn, tiene que ver con otra cosa. En los articu-
los que se refieren al deber de informacion, en
particular en el articulo 19, se aclara algo que
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también ha planteado muchas dudas: cuando
haya una fusion, escision, cesion global de acti-
VoS y pasivos o cualquier otra operacion de
reestructuracion societaria de naturaleza anlo-
ga, no serd necesario obtener de nuevo el con-
sentimiento de las personas que eran clientes
de la anterior empresa que ahora, por ejemplo,
se ha fusionado. Bastara con facilitarles infor-
macion sobre el cambio que se ha producido,
los datos del nuevo responsable, su direccidn,
etcétera, pero no hace falta el consentimiento
para este tipo de operaciones societarias. Y
como el Unico requisito que se exige es el de
informacion, por eso sistematicamente esta
incluida en relacién con el deber de informa-
cion.

Uno de los aspectos mas relevantes, que, a mi
juicio, tiene mayores consecuencias practicas o
que va a tener y que da mayor flexibilidad del
Reglamento de la Ley de Proteccién de Datos
es el que se refiere al encargado del tratamien-
to, al prestador de servicios. La externalizacion
de servicios se ha convertido en una préactica
generalizada y habitual por parte de las admi-
nistraciones publicas, y sobre todo de las
empresas privadas. La diccion literal de la Ley
de Proteccion de Datos puede parecer excesi-
vamente rigida en algunos aspectos relaciona-
dos con esta prestacion de servicios. El
Reglamento viene a aclarar que las prestacio-
nes de servicio pueden ser temporales o inde-
finidas y que estaran sujetas a este régimen de

a regla general considera a una persona
mayor de edad a los 14 afios; a partir

de ésta, el individuo puede dar su
consentimiento sin necesidad de la

concurrencia de sus padres o
representantes legales”.

garantias tanto si son gratuitas como si son
onerosas.

Ademas viene a aclarar otro aspecto importan-
te que se refiere a situaciones en las cuales lo
que se pretende es simplemente cambiar el pri-
mer prestador de servicios por uno nuevo. Una
prestacion de servicios caracteristica es la ges-
tion de recursos humanos por un gestor admi-
nistrativo que la lleva a pequefias y medianas
empresas y se puede querer cambiar de gestor
administrativo. Para eso, el Reglamento, de
una manera flexible, no exige necesariamente
que se devuelvan los datos a quien encarg6 esa
prestacion y, a continuacion, se vuelvan a faci-
litar al nuevo prestador de servicios, sino que
tiene una expresion, que dice en el articulo 20.3
que “el encargado del tratamiento no incurrird
en responsabilidad cuando previa indicacion
del responsable comunique los datos a un ter-
cero designado por aquel, al que hubiera enco-
mendado la prestacion de un servicio conforme
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a lo previsto en el presente capitulo”. Con esta
formula alambicada de exencién de responsa-
bilidad, lo que se viene a aclarar es que por
indicacion del responsable cabe que al término
de una prestacion de servicios la informacion
pase del anterior prestador al nuevo, si bien
también ese nuevo contrato tendra que tener
todas estas garantias que para las prestaciones
de servicios exige el articulo 12 de la Ley y
desarrolla el Reglamento.

Un segundo aspecto donde la Ley y la interpre-
tacion de la Agencia en origen ha sido muy rigi-
da fue respecto a la posibilidad de subcontratar
posteriormente parte de esas prestaciones de
servicios. Al principio, en la aplicacién practica
de la Ley del afio 99 sélo se admitia esta posi-
bilidad si el que contrataba con el subcontratis-
ta actuaba en nombre y por cuenta de quien le
encargd la prestacion del servicio y se conver-
tia en su representante. Esa formula se aprecié

| encargado del fichero de datos es el

responsable de articular los
procedimientos necesarios para comprobar
la mayoria de edad de la persona y la

autenticidad del consentimiento en cada

caso”.

enseguida que era excesivamente rigida y ha
habido algunos precedentes que la han ido fle-
xibilizando. EI Reglamento aclara que se puede
subcontratar. Si se conocia que se iba a sub-
contratar en el momento de celebrar el contra-
to principal, basta con determinar los servicios
que se van a subcontratar, identificar la empre-
sa que va a intervenir en la subcontratacion y
que toda la cadena de intervinientes esté en el
marco de estos documentos contractuales que
recogen las garantias del articulo 12 de la Ley.
Si no se conocié en ese momento que habia
una necesidad de subcontratar algo y se apre-
cia con posterioridad, hay que ponerlo en
conocimiento del responsable que encargé esa
primera prestacion porque a fin de cuentas es
el que va a responder o puede responder del
tratamiento de la informacioén personal: se
identifican los servicios, se identifica la empre-
sa, se celebran unos contratos con estas
garantias y se permite que haya subcontrata-
cion.

Y el Reglamento también viene a dar solucion a
una situacion que afecta, en mi opinion, al pro-
pio derecho a la tutela judicial efectiva, como es
el que ha prestado un servicio que supone el
tratamiento de datos personales, por ejemplo,
un gestor administrativo, y tiene que devolver o
destruir la informacion. Si tiene posteriormente
una reclamacion sobre cdmo hizo las ndminas,
las altas, las bajas, las retenciones tributa-
rias...., ¢se queda sin informacién y no se
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puede defender? Esto seria disparatado.
Entonces como en la Ley de Proteccion de
Datos hay otro concepto que es el concepto del
bloqueo, el Reglamento aclara que alguien que
fue prestador de servicios puede y debe con-
servar esa informacion bloqueada para poder
atender a responsabilidades administrativas o
jurisdiccionales vinculadas al tratamiento de
datos que él hizo mientras ejecut6 ese contrato
y mientras prestd esos servicios.

Respecto de los derechos, el Reglamento viene
de alguna manera a recoger de una manera sin-
tética previsiones que estaban en la Ley o en
las vigentes normas de desarrollo de la LOR-
TAD y en instrucciones del director de la
Agencia. Quiza, los aspectos mas relevantes de
esta regulacion sean, primero, que se contem-
pla una especie de tramite de subsanacion. Si
alguien es responsable de un fichero y una per-
sona ejercita cualquiera de los derechos res-
pecto de él y hay un defecto formal, por ejem-
plo la identificacion adecuada de esa persona o
que no hay garantias de que esa persona es
efectivamente el titular de ese derecho perso-
nalisimo, si no se dijera nada se podria dene-

Cuando hay estos defectos subsanables se
impone a los responsables ante los que se
ejercitan los derechos que lo pongan de mani-
fiesto directamente a la persona para facilitar
ese ejercicio. También, se ha previsto qué
pasa cuando los derechos a ejercer ante un
prestador de servicios. Esto es frecuente, por
ejemplo, en las empresas de recobro que son
las que directamente se dirigen a una persona
con sus propios anagramas comerciales a
decir: “usted debe esta cantidad, pongase en
contacto conmigo, ingrese en esta cuenta,
etcétera”. La persona reacciona y dice: “yo no
le conozco de nada, usted no tiene ninguna
legitimacion para tratar mis datos y ejerzo el
derecho de cancelacion”. Normalmente, hay
una prestacion de servicios por parte del acre-
edor principal y la empresa de recobro y el
Reglamento aclara que, o bien esa prestacion
de servicios incluye la tramitacién de esas
solicitudes, o bien que ese prestador de servi-
cios tiene que ser diligente y transmitir rapi-

na vez que se haya solicitado dicho
consentimiento con una determinada
finalidad, no se podra volver a reiterar esa

gar; esta persona acudirfa a la Agencia, y en un
procedimiento administrativo de seis meses, se
le dirfa: “mire, lo que pasé es que habia un

defecto formal, que usted no acompafid el
documento de identidad”, y vuelta a empezar
de nuevo en el gjercicio de ese derecho.
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uando se quiere pedir un
consentimiento para algo distinto que
no tiene que ver con el objeto del

contrato, el Reglamento determina que
debe formularse por separado y con
claridad”.

damente esa solicitud al responsable para que
la atienda o la deniegue motivadamente. El
computo de los plazos, en dias hébiles, ya lo
hemos comentado.

Hay una novedad importante que trata de faci-
litar el ejercicio de los derechos porque, aunque
éste estd adornado de unos ciertos elementos
formales que tratan de identificar univocamen-
te a la persona que lo ejerce (porque son dere-
chos personalisimos), también se ha apreciado
que en muchas ocasiones las distintas organi-
zaciones publicas o privadas tienen formulas
mas flexibles que consiguen una identificacion
univoca de sus clientes de una manera mas
sencilla. Y por eso, el Reglamento ha venido a
introducir una aclaracion en el sentido de sefia-
lar que cuando cualquier responsable de un tra-
tamiento de datos dispone de servicios de
atencion al publico o de servicios de reclama-
ciones a los clientes , los mismos procedi-
mientos de identificacion de sus clientes para
ampliar sus servicios 0 para presentar una
reclamacién podran ser utilizados para identifi-

car a las personas que ejerzan los derechos de
la Ley de Proteccion de Datos; de forma y
manera que estos canales, servicios de aten-
cion al publico, y servicios de reclamaciones,
pasan a ser un canal mas flexible para que las
personas puedan ejercitar esos derechos.

En cuanto al contenido material de los dere-
chos, quizd lo méas relevante de todo el
Reglamento sea el que se aclara en qué consis-
te este derecho que esta en la Ley y es el de
oposicion. El derecho de oposicién tiene un
nombre muy rotundo pero es un derecho
impreciso en la Ley de Proteccion de Datos. El
Reglamento viene a aclarar que el derecho de
oposicién se produce en tres situaciones: la
mas habitual, cuando los datos se obtienen de
fuentes accesibles al publico y se utilizan para
hacer publicidad (una persona recibe una
comunicaciéon publicitaria y a partir de ese
momento no quiere recibir mas y, por tanto, se
opone Yy ejercita el derecho de oposicion y ya
no recibird o no debe recibir mas comunicacio-
nes publicitarias). En el articulo 6.4 de la Ley
hay una situacién excepcional, que dice que,
aunque sea legitimo el tratamiento de los
datos, si concurren determinadas circunstan-
cias particulares de una persona que haya que
atender, y salvo que una ley no lo impida, se
podra oponer al tratamiento de la informacion.
Y después hay una tercera modalidad del dere-
cho de oposicion que se refiere a algo que en la
Ley se llama la impugnacién de valoraciones,
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es decir, la posibilidad de que con una herra-
mienta informatica se adopte una decisién sin
intervencion humana que pueda tener efectos
juridicos sobre una persona: por ejemplo, la
correccion de un test psicolégico en una prue-
ba de seleccion de personal, sin ir mas lejos, 0

el scoring en el &mbito financiero. El
Reglamento viene a aclarar que esos derechos
que se reconocen de impedir que esa decision
automatizada pueda ser utilizada como prueba
en contra de uno es también una manifestacion
del derecho de oposicién y se aplicara todo el
régimen de plazos, etcétera, es decir, el resto

de elementos comunes a ese derecho de opo-
sicién que desarrolla el Reglamento.
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Voy a terminar brevemente mencionando algu-
nos aspectos destacables de la nueva regula-
cién de medidas de seguridad. La primera
novedad del Reglamento en materia de seguri-
dad es que hay medidas de seguridad para
ficheros no automatizados pero también hay
algunas novedades respecto de los ficheros
automatizados. En relacién con estos ultimos,
se han modificado niveles (basico, medio y
alto): ha habido algunos cambios, ha habido
datos que han subido de nivel y otros que han
bajado. Entre los que han subido de nivel y se
incorporan o exigen medidas de seguridad de
nivel alto (y esto es una decision l6gicamente
de politica normativa del Gobierno que ha apro-
bado el Decreto), son los datos relacionados
con la violencia de género.

En el nivel medio se aclaran dos cuestiones. El
tratamiento de datos por parte de las adminis-
traciones tributarias y de las entidades finan-
cieras estaba ya sujeto al nivel medio de medi-
das de seguridad pero lo que el Reglamento
aclara es que no todos los ficheros de la admi-
nistracion tributaria ni de las entidades finan-
cieras tienen que estar en el nivel medio; seran
aquellos que respondan a esa finalidad tributa-
ria o financiera. Un fichero de recursos huma-
nos de un banco o de una caja de ahorros no se
diferencia en nada de un fichero de recursos
humanos de cualquier organizacion de una
naturaleza equivalente y, por tanto, para ese
fichero no es necesario el nivel medio.

a externalizacion del servicio de gestién
de datos personales se ha convertido
en una practica generalizada y habitual por
parte de las administraciones publicas y

las empresas privadas”.

También se incorporan al nivel medio, el trata-
miento de datos de entidades gestoras de la
Seguridad Social y de mutuas patronales de
accidentes de trabajo. Aqui quiero hacer una
aclaracion porque lo que significa este articulo,
que eleva esas medidas de seguridad, es que
aqui si, todos los ficheros de las mutuas patro-
nales de accidentes de trabajo tendran que
tener por lo menos el nivel medio, excepto los
que por la naturaleza de la informacién que
contengan, por ejemplo, por tratar datos de
salud, tengan que tener un nivel superior, que
seria el nivel alto. Esta prevision lo que estable-
ce es el suelo minimo. Siguen incluidos en el
nivel medio los ficheros que permitan la elabo-
racion de perfiles de las personas y también se
han incorporado al nivel medio los ficheros de
los operadores de servicios de telecomunica-
ciones. Para los operadores de servicios de
telecomunicaciones, hay una regulacion parti-
cular. Los ficheros tienen que cumplir las medi-
das de seguridad del nivel medio y, ademas,
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tienen que incorporar una medida de nivel alto,
que es el control de accesos detallado que per-
mite saber el momento concreto en que se

| término de una prestacion de
servicios, la informacion debe pasar
del anterior al nuevo responsable, que

debera cumplir con todas las garantias

tratd de acceder a la informacion, si se accedio,

gue establece el articulo 12 de la LOPD”.

si se deneg6 el acceso y si se accedi6 a los
registros a los que se accedio.

En cambio, hay otros ficheros que han bajado
de nivel. Los de ideologia, afiliacién sindical,
religion y creencias, vinculados fundamental-
mente a la realizacion de transferencias dinera-
rias (el caso méas habitual son las cuotas sindi-
cales que voluntariamente el trabajador quiere
que su empleador transfiera a su sindicato,
aunque implican el tratamiento de datos espe-
cialmente protegidos de afiliacion sindical o de
ideologia), estan en el nivel basico. También lo
estan el tratamiento de datos de salud en algu-
nos casos, como los relativos a la discapacidad
0 minusvalia.

Hubo una primera excepcién que se propuso
para que los ficheros de retenciones tributarias
que implicaban tratamiento de datos de salud
fueran a nivel basico pero, al final se ha adop-
tado una férmula méas amplia. En este sentido
se cuestiona el por qué se ha hecho una
ampliacion con aquellos tratamientos que sean,
por ejemplo, de la condicion de discapacidad o
invalidez relacionados con el cumplimiento de
deberes publicos. Y la respuesta es que los
datos de discapacidad y de minusvalia no sélo
se tratan en el &mbito de las retenciones tribu-

tarias sino en otro abanico de medidas que tra-
tan de favorecer la insercion, la educacion, la
vida normal de personas que tienen un grado
de discapacidad o de minusvalia y, por tanto,
no tendria sentido que se exigiera el nivel basi-
co para los datos de discapacidad en el ambito
tributario y no para solicitar una beca en la uni-
versidad o para cualquier otra prevision legal
que vaya asociada al tratamiento de ese tipo de
informacion. Por eso, se sefiala que, cuando
esté relacionado el tratamiento de estos datos
con el cumplimiento de deberes publicos las
medidas de seguridad seran de nivel basico.

También hay otra excepcion, por la que los tra-
tamientos de datos manuales no automatiza-
dos que, de forma incidental o accesoria
supongan el tratamiento de esta informacion
sensible, tienen que ir al nivel basico. Esto a lo
que se refiere, como ejemplo paradigmatico, es
a un registro general de cualquier organizacion.
Por un registro general de una organizacion
puede entrar la informaciéon mas sensible, por
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1federacion de En

ejemplo, a través de una solicitud en la que diga
gue es miembro de un partido, de una confe-
sion religiosa, tales o cuales datos. Esa infor-

macion simplemente sale de ese registro gene-
ral y se redistribuye a los distintos departa-
mentos donde efectivamente se va a tratar.
Hacer que se exijan medidas de nivel alto por el
riesgo de que esa informacion en papel en un
registro general pueda tener datos especial-
mente protegidos, puede resultar despropor-
cionado; y por eso se ha introducido esta
excepcion.

Muy sintéticamente, de las novedades del
Reglamento, en mi opinién, las principales en
materia de seguridad han sido: primero, que el
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Cualquier responsable de un

tratamiento de datos que dispone de
un servicio de atencion al publico o
reclamacion de clientes, podra utilizar los

documento de seguridad pasa a ser el instru-
mento basico (ya lo era, pero el Reglamento
destaca con mas precision o con mas nitidez)

que es la herramienta béasica de la politica de mismos procedimientos para identificar a

seguridad de cualquier organizacién, y por
€s0 ya no esta como una de las medidas de
nivel basico sino que tiene una regulacién pre-
via y aparte, y ademas es comin a automati-
zados y a no automatizados. En segundo
lugar, que se ha tratado de buscar sistemas
que flexibilicen el cumplimiento de las medi-
das de seguridad, fundamentalmente a través
de la posibilidad de delegar autorizaciones o la
posibilidad de establecer perfiles de usuarios
mas genéricos, de forma y manera que no
suceda como con el actual Reglamento que
parece que el consejero delegado de una gran
corporacion tiene que estar autorizando todo
en materia de proteccién de datos; o los res-
ponsables de seguridad. Cabe destacar que en
el documento de seguridad se adopten politi-
cas garantistas pero flexibles, definiendo per-
files de usuario y también incorporando,
tomando nota o haciendo constar delegacio-
nes de autorizaciones en unas y otras mate-
rias. Se ha venido a aclarar en particular la
cuestion que se ha planteado en ocasiones en
la Agencia con muchas dudas, de cuéles son
las medidas de seguridad que deben adoptar-
se cuando hay una prestacion de servicios. El
Reglamento viene a aclarar que depende: si
los servicios los va a prestar el encargado del
tratamiento (el prestador de los servicios en

las personas”.

los propios locales donde se esta tratando la
informacion del responsable), no tiene por
qué adoptar unas medidas de seguridad adi-
cionales sino que se haga constar que hay una
prestacion de servicios y que se cubra con
esas medidas de seguridad y con ese docu-
mento de seguridad existente. Si por el con-
trario, va a hacer el tratamiento de datos fuera
de sus propios locales, si que tendrd que
adaptar unas medidas de seguridad especifi-
cas 0 modular las que tuviera.

Hay una indicacion de carécter pedagégico en
materia de seguridad que es precisamente
para determinadas prestaciones de servicios
que no tienen que implicar el tratamiento de
datos personales, como los servicios de lim-
pieza o los servicios de mantenimiento, pero
que en la practica se ha demostrado que al
final a las personas que hacen estas funciones
de limpieza en un momento determinado
cogen la informacién y acaba en la calle en un
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contenedor y ya tenemos un problema en
materia de proteccion de datos. Por eso, se ha
incorporado una advertencia de que hay que
insistir a las personas que trabajen en esas
prestaciones de servicios que no deben tener
acceso a la informacion personal y que en todo
caso, deben cumplir con las exigencias de
seguridad y de secreto.

Se han reforzado o aclarado algunos aspectos
en medidas de seguridad, fundamentalmente
las relacionadas con la gestion de soportes.
Cuando se hizo el Reglamento, no se habian
multiplicado como en la actualidad se ha pro-
ducido los soportes que permiten acceder a la
informacion. Ahora hay dispositivos como los
“pen drive”, o simplemente un fichero anejo a
un correo electrénico, que pueden contener
informacion relevante y amplia cantidad de
informacion; y por eso el Reglamento viene a
aclarar que esas herramientas también son
soportes y que deben cumplir con las medidas

| derecho de oposicion garantiza que un

de seguridad previstas para cada uno de los
niveles.

Quiza otra de las principales novedades, y con
esto termino, son las medidas de seguridad de
ficheros no automatizados. Para estas medi-
das, el Gobierno ha optado por una solucion lo
mas sencilla posible. Se distinguen tres niveles
de seguridad también: basico, medio y alto. En
el nivel basico, préacticamente lo Gnico que se
contempla es que los dispositivos donde se
almacene la informacion (los archivos, los
armarios), tienen que tener algunos dispositi-
vos de cierre, que no es ni Mas ni menos que
una llave. Se ha previsto también que haya una
cierta diligencia en lo que es el tratamiento de
la informacién desde que se recibe hasta que
esa informacion se organiza y se incorpora a
esos archivos.

En el nivel medio sélo son medidas organizati-
vas: el que haya responsables de seguridad y el
que haya una auditoria, exactamente igual que
la que se puede realizar o que se exige como
minimo para los ficheros automatizados de
nivel medio; porque seria un sinsentido cuando
la mayor parte de los ficheros que vamos a

individuo no reciba, por ejemplo, mas
comunicaciones publicitarias aunque en un
primer momento las haya aceptado”.

encontrar seran mixtos, en parte automatiza-
dos y en parte no, que la auditoria fuera sé6lo
parcial.

En el nivel alto, si hay alguna prevision especi-
fica que se refiere fundamentalmente a los
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locales donde pueda estar almacenada infor-
macion particularmente sensible, por ejemplo,

historias clinicas en papel en un centro sanita-
rio, y si se exige que haya una separacion fisi-
ca de esas instalaciones. Pero al mismo tiem-
po, esas exigencias son también flexibles por-
que se prevé que si eso fuera de imposible
cumplimiento, se puedan describir esas com-
plicaciones, y se pueda motivar, por lo tanto, en
el documento de seguridad que no se puede
cumplir con esas medidas especificas y se pue-
den adoptar medidas alternativas. Si no se
puede reorganizar toda la estructura fisica de
una oficina, a lo mejor se puede poner un vigi-
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as personas encargadas de limpiar o
mantener los archivos no deben tener
acceso a la informacién personal y, en

todo caso, deben cumplir las exigencias

fotocopiar y andar reproduciendo la historia cli-
nica de las personas de cualquier modo. Si sale
la informacién de los centros encargados de

custodiarla en el &mbito de un establecimiento
sanitario, tendra que saber a quién va y habra
que reclamar que vuelva y que esté integra.

de seguridad y secreto”.

Con esto por lo menos he tratado de hacer un
abanico de temas, novedades y aspectos des-
tacables, en mi opinién, del Reglamento.
Gracias por su atencién y muchas gracias.

lante de seguridad en la puerta y podria ser una
medida de efecto equivalente. También se hace
una referencia a que hay que tener una diligen-
cia adicional para las comunicaciones de la
informacion sensible pero muy elementales,
practicamente el que los sobres vayan cerra-
dos, que haya alguna garantia que dificulte el
acceso a esa informacion y desde luego nada
comparable con la exigencia de cifrado o de
medidas equivalentes cuando se hacen las
comunicaciones de informacion sensible a tra-
vés de tratamientos automatizados.

El Ultimo aspecto que queria destacar es el rela-
cionado con la copia o reproduccién y la ges-
tién de soportes en ficheros en soporte papel
de nivel alto, que lo que se viene a exigir son
unas medidas basicas de control de qué repro-
ducciones se estan haciendo de esa informa-
cion o de quiénes son los destinatarios y como
ésta tiene que volver a su depdsito. En este
caso, el ejemplo de las historias clinicas, que es
uno de los més habituales de informacion sen-
sible en soporte papel, es claro. No se puede
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ANA MARZO: “ UN ANTES Y UN DESPUES
CON LA LOPD, UNA NORMA DE OBLIGACIONES”

Yo no voy a entrar a detallar la descripcion de las
novedades del Reglamento sino més bien trataré
de explicar en qué consiste el cumplimiento de la
normativa sobre proteccion de datos en el dia a
dia de las organizaciones. Efectivamente el
Reglamento, como ha dicho Jesus Rubi, nos
introduce, por un lado, una serie de criterios que
doctrinalmente y en cuanto a jurisprudencia se
refiere, ya estaban siendo admitidos tanto por la
Agencia Espafiola de Proteccion de Datos como
por nuestros Juzgados y Tribunales; y, en segun-
do lugar, viene a aclarar puntos que realmente
adolecian de una falta de desarrollo reglamenta-
rio, porque la normativa complementaria de la
LOPD provenia fundamentalmente de los desa-
rrollos reglamentarios de la primera Ley de
Proteccién de Datos que tuvimos en nuestro
pais, la LORTAD, que es del afio 92. Por tanto,
efectivamente los reglamentos que teniamos
estaban un poco obsoletos, salvo el Reglamento
de Medidas de Seguridad que mas o menos
nacié a la vez que la segunda Ley de Proteccion
de Datos en el afio 1999 y, por tanto, de alguna
forma y en alguna medida si que venia a estar
mas actualizado que el resto de la normativa.

Efectivamente, yo pienso que habré un antes y un
después con la publicacion y aprobacion de este
Reglamento. Una cuestién importante que yo
siempre mantengo frente a las organizaciones
respecto a cdmo debe cumplir la empresa esta
normativa, es que la LOPD en mi opinion es una
norma de obligaciones, es una norma de forma-

lidades. Las empresas se asustan mucho y su
sentir es que con la Ley Organica de Proteccion
de Datos no se puede hacer préacticamente nada.
Yo siempre defiendo lo contrario, que con la Ley
Organica de Proteccion de Datos se puede hacer
préacticamente de todo. El problema suele venir
cuando una organizacién pretende ejecutar una
serie de acciones para lo cual no esta legitimada
precisamente por la falta de cumplimiento previo
de la normativa vigente. ¢Por qué? Porque el
vicio esta en origen, en no haber cumplido las
formalidades previstas en la Ley Orgénica.
Realmente reitero que en mi opinion, la Ley
Orgénica de Proteccion de Datos es una ley de
obligaciones, es una ley de formalidades previas
y durante la ejecucion de un tratamiento de
datos. El Tribunal Constitucional lo ha explicado
ademas, de una manera muy sencilla y clara: no
se esté prohibiendo, lo que la Ley ha establecido
es un régimen de obligaciones y formalidades -
que condiciona el tratamiento- dirigido funda-
mentalmente a proteger la privacidad y la intimi-
dad de las personas, aunque muchas veces
desde el lado empresarial cuesta creer que tratar
un dato de caracter personal consistente en un
domicilio o una cuenta de correo pueda invadir
ningun tipo de privacidad o intimidad de las per-
sonas y ademas deba ser protegido a través de
un sistema de garantias de medidas de seguri-
dad.

Si otorgamos una lectura tranquila al nuevo Real
Decreto, al nuevo Reglamento, lo que puede
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Ana Marzo al inicio de su conferencia en la sede de la CEN.

constatar es que esta nueva norma pretende
garantizar el cumplimiento de la Ley Organica de
Proteccion de Datos a través de procedimientos
en esta materia; es decir, obligar a las empresas
a que trabajen con una serie de procedimientos,
los cuales después puedan acreditar el cumpli-
miento de la normativa. Jests Rubi ha dicho algo
importante, en dos ocasiones, cuando estaba
hablando de la forma en que un responsable del

tratamiento se tiene que dirigir al afectado para
solicitar su consentimiento o informarle de cudl
es el contenido del tratamiento; y en un momen-
to determinado ha hablado de sistemas audita-
bles, tanto en el envio de comunicaciones como
en la constatacion de si el afectado las ha recibi-
do o no. En el nuevo reglamento se recogen y
regulan muchas situaciones similares. El regla-
mento de alguna manera traslada la carga de la
responsabilidad administrativa en el responsable
del tratamiento y en el encargado del tratamien-
to, en cuanto a que ellos tienen la obligacion de
poner de manifiesto que cumplen la normativa y
las obligaciones derivadas de la ley y el propio
reglamento, es decir, la presuncién de cumpli-
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miento se convierte en una obligacion de demos-
tracion de que se estd cumpliendo. Este objetivo
solo puede alcanzarse de una forma, mediante la
creacion de procedimientos auditables —como ha
explicado Jesus Rubi- destinados al cumplimien-
to de la Ley Orgénica de Proteccién de Datos en
relacién con todos los procesos de trabajo que
tiene una organizacion que requieren el trata-
miento de datos personales.

En este sentido, a la pregunta de cual es mi expe-
riencia cuando me encuentro ante una empresa
grande, mediana o pequefa respecto a su nivel de
cumplimiento de la normativa sobre proteccion
de datos, la respuesta es que en general, el tama-
fio suele dar igual, lo relevante es el que el nivel de
cumplimiento de la normativa suele ser escaso e
insuficiente en cualquiera de ellas, bien por falta
de recursos, bien por ignorancia del contenido de
la normativa, o incluso de la normativa en sf.

En cuanto a cuél es la experiencia que tenemos
en cuanto a como se aborda por parte de las
empresas un proyecto destinado a garantizar el
cumplimiento de la normativa sobre proteccion
de datos, la respuesta es que en general, el desa-
rrollo de un proyecto de adaptacion a la Ley
Organica de Proteccion de Datos en las organiza-
ciones termina con un cumplimiento de la Norma
dividido, descoordinado y parcelado, es decir, te
encuentras con que hay departamentos que
alcanzan un nivel éptimo de cumplimiento de la
Ley y hay otros que no llegan ni a cimentar las

| Real Decreto obliga a las empresas a

que trabajen con una serie de

procedimientos o procesos de trabajo, los
cuales pueden acreditar después el
cumplimiento de la normativa.

bases. Es una casuistica diversa pero que se repi-
te mucho. A veces el departamento mas diligen-
te es el de recursos humanos porque tradicional-
mente en su forma y organizacion de trabajar
considera que tiene una serie de datos sobre los
trabajadores por los cuales debe velar enorme-
mente por su seguridad, confidencialidad, deber
de secreto, etcétera. Sin embargo, te sueles
encontrar con que los departamentos de marke-
ting por su préctica, dindmica y su forma de tra-
bajo, efectivamente son departamentos mas des-
cuidados, ya no solamente en las medidas de
seguridad sino también en el cumplimiento de
otras formalidades juridicas tales como el princi-
pio de informacién en el momento de recogida de
los datos o el principio de autodeterminacién en
relacion con la obtencion o no del consentimien-
to del interesado a quién se dirigen los envios
publicitarios. ¢Por qué? Porque el objetivo del
departamento de marketing es distinto del depar-
tamento de recursos humanos. En general, cada
uno cumple la ley un poco a la manera y buen
entender que tiene, sin que por encima de los
departamentos exista alguna directriz o normati-
va por parte de la empresa sobre cudles deben
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ser los criterios comunes acordes con los princi-
pios de la Ley Orgénica, tanto para un departa-
mento como para otro. En principio, el regla-
mento de desarrollo de la LOPD viene a obligar
precisamente a la determinacion en las organiza-
ciones de estos principios comunes a través de
los procedimientos.

Asimismo, el cumplimiento de la normativa sobre
proteccion de datos en las empresas es poco sis-
temético. Y me explico. Realmente el cumpli-
miento de la normativa esta en manos de los tra-
bajadores, en manos de los usuarios de la infor-
macion, de forma que, cuando se constata que la
organizacion no ha proporcionado a los usuarios
de la informacién recursos suficientes para el
cumplimiento de sus obligaciones, formacion
especifica relacionada con la normativa vigente y
no se han establecido las pautas basicas en el res-
peto de la Ley Orgénica en el tratamiento de los
datos, la conclusion inevitable es que se convier-
te en inviable e imposible que los trabajadores o

usuarios de los datos cumplan la LOPD o el nuevo
reglamento. Otra cosa serfa un milagro.

Esta situacion es evidente en los trabajos de audi-
toria de cumplimiento de la Ley, no ya de seguri-
dad, sino una auditorfa para determinar el nivel de
cumplimiento que tiene la organizacion en relacion
con todos los principios y normas establecidas por
la LOPD. En este sentido cuando los trabajadores
auditados pertenecen a una gran empresa y les
preguntas acerca de cudles son sus obligaciones
en materia de proteccion de datos o qué es lo que
ellos consideran que son sus obligaciones, en la
mayor parte de las ocasiones su contestacion es
que no estan seguros aunque creen que disponen
de una politica en este sentido almacenada en
algun lugar de la intranet de la empresa, pero que
realmente tienen tantas politicas y normativas
redactadas por la empresa, por una matriz, o por
alguna otra filial del grupo, que no son capaces de
distinguir ni de reconocer exactamente los
supuestos de hecho en que requieren o tienen la
necesidad de cumplir una politica determinada, en
este caso en particular, una politica de proteccion
de datos. La realidad es que los trabajadores no
son ni conscientes de todas las politicas ni nor-

e sueles encontrar que los
departamentos de marketing, por su
practica y dinamica, son mas descuidados

mativas a que estan obligados o que son de apli-
cacion al desarrollo de sus funciones. Esto es muy
frecuente en el sector financiero y asegurador
donde las normativas de los usuarios en relacion
con el desarrollo de sus actividades es muy abun-
dante y por tanto, la normativa sobre proteccion de
datos no deja de ser “una mas”.

en cuanto a seguridad se refiere; por el
contrario, los de recursos humanos estan
mas acostumbrados a tratar con datos
personales.
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El enfoque en las pequefias empresas es bien
distinto. En estos casos la escasez de recursos
conlleva que no exista ni siquiera una normativa
elaborada en materia de proteccion de datos. Los
usuarios se enfrentan en el dia a dia al tratamien-
to de los datos sin saber exactamente qué es lo
que tienen que cumplir. Efectivamente, el primer
problema esta en que son los usuarios los que no
han recibido los medios, ni la formacién, ni las
pautas ni las normas ante las cuales deben
enfrentarse para poder cumplir la legislacion.

Otro de los problemas que impiden un buen tra-
bajo de adaptacién a la Ley Orgénica de
Proteccion de Datos internamente en las organi-
zaciones es el empefio en hacer depender el pro-
yecto exclusivamente de un Unico departamento.
Generalmente, esta disputa suele estar entre el
departamento legal y el departamento de infor-
mética o sistemas de informacion y desgraciada-
mente la disputa lo es no para liderar el proyecto
sino para precisamente lo contrario, trasladar la
responsabilidad de este liderazgo de uno a otro.
En la mayor parte de las ocasiones nunca estos
dos departamentos alcanzan el mismo nivel de
responsabilidad frente a un proyecto de adapta-
cién a la Ley frente al resto de la organizacion
para hacer cumplir la normativa, lo cual para
Nosotros es una cuestion prioritaria y de la que
depende el éxito o fracaso del proyecto.

Es frecuente que las empresas que tienen depar-
tamento legal no son capaces de abordar la

materia de proteccion de datos porque los abo-
gados no conocen la materia. El abogado interno
de la empresa suele especializarse en el derecho
que afecta a la empresa en el dia a dia, mercantil,
laboral, civil, pero se terminan externalizando
aquellas materias que el departamento juridico
internamente no conoce. Y entonces lo que ocu-
rre es que en ocasiones, cuando un profesional
externo va a dar apoyo a la empresa el problema
con el que se encuentra es que el abogado no es
un buen interlocutor porque éste delega en el
externo ciertas responsabilidades que no se pue-
den llegar a cubrir desde fuera de la organizacion.

Con el departamento de informatica o sistemas la
situacion es similar. El problema que suele tener
el departamento de sistemas es que no cuenta
con el apoyo de la direccion ni con el apoyo del
abogado. Por eso muchas veces el departamen-
to de sistemas contrata un proyecto para “limpiar
su conciencia” o buscando “ese papel” donde un
consultor externo ha determinado la obligacion
de cumplir la Ley o ha constatado que la LOPD
no se esta cumpliendo dentro de la organiza-
cién”. El informatico lo que va buscando de algu-
na manera es, en definitiva, salvaguardar su res-
ponsabilidad, encargando un documento a una
entidad con credibilidad y externa a la organiza-
cion, que manifieste cuél es la situacion, los ries-
gos a los que se expone la entidad de forma que,
si un dia hay un problema, él pueda recordar que
lo advirti6. De esta forma, si un dia hay un pro-
blema en la empresa (una reclamacioén, una
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denuncia, 0 una inspeccion), lo que nos vamos a
encontrar es seguramente ante una situacion
muy desagradable donde se detecten infraccio-
nes y estemos sujetos a plazos, procedimientos
sancionadores y quizd a posibles sanciones u
otro tipo de responsabilidades.

Con cierta tristeza diré que, en toda la experien-
cia profesional que tengo, puedo contar con los
dedos de una mano aquellos supuestos donde he
podido trabajar un proyecto LOPD de forma
coordinada y en colaboracién con los departa-
mentos de asesoria juridica e informatica o siste-
mas de informacién.

En mi opinién con el nuevo reglamento hay un
departamento que se revela como “crucial”. Es el
departamento de calidad, y no tanto porque
tenga una responsabilidad especial en cuanto a la
generacién o determinacion de las medidas
LOPD en si, sino por cuanto este departamento
estd muy acostumbrado a determinar cédmo

deben cumplirse las politicas y normativas de
una organizacion y sabe muy bien cémo hacer
llegar o distribuir a todos los usuarios las politi-
cas y normativas, como crear procedimientos
para que efectivamente el cumplimiento de la
normativa llegue a todos los empleados y que
todos la cumplan. Creo que con el nuevo
Reglamento, el departamento o departamentos
de calidad o aquella persona que se integre en la
organizacion con funciones de esta naturaleza va
a tener mucho trabajo, un trabajo bonito y un tra-
bajo de coordinacion precisamente con los otros
departamentos mencionados, el juridico y el de
sistemas de informacion.

Otra préactica muy frecuente es nombrar un res-
ponsable de seguridad y delegar en él toda la res-
ponsabilidad. De alguna manera ya hemos dado a
entender que esta situacion efectivamente no
tiene sentido. El responsable de seguridad no
puede con todo. Ademas en general los respon-
sables de seguridad tienen un problema afiadido.
En la mayor parte de las empresas el nombra-
miento de esta figura no recae en alguien ajeno a
la organizacion sino que es el propio responsable
de informética que trabaja en el departamento de

| problema reside en que los mismos
usuarios no han recibido ni los medios,
ni la formacién, ni las pautas, ni las

sistemas de informacion a quien, precisamente
por tener conocimientos de informatica le ha
caido la tarea o el sambenito del responsable de
seguridad, con todas las tareas que marca el
Reglamento y la legislacion vigente. La realidad es
que una persona que ya tiene asignadas unas fun-
ciones de trabajo en el departamento de informa-

normas ante las cuales deben enfrentarse
para poder cumplir la legislacion.
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os departamentos legales y de
informatica suelen tener disputas a la
hora de abordar un proyecto de proteccion

tica dificilmente sin apoyo y sin mas recursos
podra llegar a realizar y cubrir todas las obligacio-
nes derivadas de la legislacion vigente en protec-
cién de datos, en materia de seguridad (implanta-

de datos; por desgracia, muchas veces
éstos no estan ni al mismo nivel, ni tienen

cién de medidas fisicas, técnicas, organizativas),
obligaciones de control y de auditoria y obligacio-
nes contractuales y de formacion que se exigen
en la organizacion al responsable de seguridad.

En cuanto a los usuarios, éstos no tienen conoci-
miento, no tienen formacion y no son conscien-
tes muchas veces de los requerimientos legales.
Esto es una evidencia en los trabajos de auditoria
cuando se entrevista a los trabajadores y se les
efectlian preguntas del orden de si conocen cua-
les son las consecuencias o responsabilidades en
que incurren en caso de incumplimiento de la
LOPD, o cuales son las normativas que deben
cumplir, te das cuenta de que no tiene una con-
ciencia exacta de ello.

También tristemente diré que cuando la empresa
se ve inmersa en la apertura de un procedimien-
to sancionador -a veces la multa no es muy alta
pero en otras ocasiones la multa puede llegar a
los 300.000 euros (la multa se gradia entre otros
parametros en funcion del tipo de infraccién y el
tipo de infraccion lo marca la normativa, la Ley
Organica de Proteccién de Datos)- el trabajador o
empleado se da cuenta de que por una negligen-
cia de la cual él no era consciente, la empresa
puede ser sancionada con 300.000 euros (0 que
de hecho es sancionada) y el trabajador también

la misma responsabilidad.

lo pasa mal porque él no ha llevado a la empresa
a esa situacion de forma consciente, por norma
general no ha habido una situacion de mala fe
sino de negligencia por ignorancia.

Finalmente, y en el marco de los trabajos requeri-
dos para la realizacion de un proyecto de adapta-
cién a la LOPD, otro de los problemas de las
empresas es que generalmente nunca se trabaja en
equipo. Si hay una reclamacion, como decia Jesus
Rubi, 0 un afectado ejercita un derecho de acceso
y de pronto salta la alarma en la organizacion, “oye,
que nos ha llegado este papel”, se apaga puntual-
mente ese fuego. Se contesta a la persona, en ese
momento se ponen en marcha todos los mecanis-
mos de reserva, de proteccion o salvaguarda de los
intereses de la empresa, se contrata todo lo que se
puede contratar para “apagar ese fuego” puntual,
pero una vez pasa la situacion todo se olvida, no
hay continuidad se olvida de que hay normativa por
cumplir y ya no se vuelve a hablar del tema.

Ahora trataremos de analizar mas 0 menos y con
una vision esquematica cudles son las obligacio-
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nes que marca la Ley Orgénica de Proteccion de
Datos en el tratamiento de la informacion de los
datos de caracter personal y por tanto cuéles son
los imperativos que debe respetar una organiza-
cién en cuanto responsable del tratamiento.

Como he mencionado al inicio, tendriamos, por
un lado, lo que son obligaciones, y por otro lado,
lo que esas obligaciones al final nos van a gene-
rar: la necesidad de crear procedimientos.

En primer lugar existe la obligacion de declarar
los tratamientos responsabilidad de una organi-
zacion. La obligacion de declaracion de los trata-
mientos a la Agencia Espafiola de Proteccion de
Datos es quiza es la més sencilla, la menos com-

plicada. Su cumplimiento ademas se facilita por
la propia Agencia a través de su pagina web
“www.agpd.es” mediante la descarga del progra-
ma NOTA y la cumplimentacion de los formula-
rios publico o privado de declaracion de ficheros,
que ademas ahora son simplificados (no son los
formularios que existian hace unos afios).
Efectuada la cumplimentacién del formulario por
cada fichero a través de la propia pagina web se
declara el fichero.

Ahora bien, no todo termina con declarar los
ficheros, sino que se debe procurar su actualiza-
cién continua. Para ello, una de las cuestiones
que nosotros recomendamos en las organizacio-
nes es que exista un procedimiento interno al
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efecto. Que haya responsables que garanticen la
custodia de las declaraciones obrantes en el
Registro General de Proteccion de Datos
(muchas veces las empresas ni siquiera dispo-
nen de la documentacion original enviada a la
Agencia). El hecho es que debe existir alguien
responsable del mantenimiento de los ficheros a
nivel registral de forma que, si efectivamente ha
cambiado alguna de las caracteristicas descritas
en el formulario NOTA en relacion con el conteni-
do del tratamiento, actualice esta circunstancia
en el Registro de la Agencia a través de una
declaracion de modificacion o de supresion.

Por poner un ejemplo, si la entidad responsable
ha declarado un tratamiento de marketing para
realizar campafias de publicidad postal pero a
partir de un determinado momento comienza a
realizar publicidad por e-mail (con lo cual se ha
incorporado un campo mas a ese tratamiento
que estaba declarado y el cual adolecia del
campo del correo electrénico) serd necesario
actualizar la declaracion obrante en el Registro
General de Proteccion de Datos. También es fre-
cuente encontrarnos en la situacion de que la
empresa cambia de domicilio, de teléfono, de
encargado del tratamiento y, sin embargo, en la
informacion que se ha enviado a la Agencia
Espafiola de Proteccion de Datos no se actualizan
estos datos. De manera que, de alguna forma,
Creo que es conveniente no solamente declarar
los tratamientos en el momento de su creacion
sino también de comprobar permanentemente

on cierta tristeza diré que llego a
contar con los dedos de la mano los

casos en los que los departamentos de

sistemas de informacién, legal e
informatica trabajan de forma coordinada.

que no tenemos ni mas ni menos ficheros en
produccion o en explotacion que impliquen nue-
vas declaraciones de creacion de ficheros y que,
ademas, las declaraciones en todo momento
estén actualizadas. La infraccién por no tener el
tratamiento o el fichero actualizado no se carac-
teriza por ser de elevada cuantia econémica, pero
de alguna manera también es sancionable el
hecho de que la documentacion que obra en el
Registro General de Proteccion de Datos no esté
actualizada y realmente lo que haga es poner de
manifiesto la situacion real de la empresa.

En segundo lugar, el principio de calidad. En mi
opinién es uno de los mas dificiles de cumplir en
la normativa dentro de una organizacién. El prin-
cipio de calidad exige tratar los datos de forma
leal, licita. A mi juicio y con una visién extensiva,
tratar los datos licitamente implica cumplir toda
la normativa porque, si no estamos no cumplien-
do alguna de las obligaciones que establece la
ley, el tratamiento no es licito.

Ademaés el principio de calidad implica que los
datos sujetos a tratamiento deben ser exactos y
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puestos al dia. ¢Qué quiere decir que sean exac-
tos y puestos al dia? Quiere decir exactamente lo
que los adjetivos significan y como lo califican. Al
hilo de esta obligacién, creo que uno de los gran-
des aciertos de la LOPD frente a nuestra primera
Ley de Proteccion de Datos, la LORTAD, fue pre-
cisamente el determinar que el no mantener la
informacién exacta solo es infraccion si ello
causa algin perjuicio al interesado (en la LOR-
TAD de todas maneras se constituia como infrac-
cién y, sin embargo en la LOPD en principio no
es infraccion, salvo que se demuestre que no
mantener la informacién exacta ha causado algin
perjuicio al interesado). En todo caso, el
Reglamento y la Ley parten de la base de que si
la empresa responsable del tratamiento ha cedi-
do a un tercero previamente los datos rectifica-
dos o cancelados, el responsable debe igualmen-
te comunicar los datos rectificados o cancelados
al tercero cesionario para que de la misma forma
actualice los datos en sus ficheros. El plazo para
cumplir con esta obligacion es ciertamente esca-
so, diez dias.

No obstante, creo que un acierto del nuevo
Reglamento ha sido partir de la base o del hecho
de que la informacion que te proporciona direc-
tamente el propio afectado esta actualizada, pero
normalmente las empresas tenemos muchas
mas vias de entrada de informacién. Sin ir mas
lejos, en los ficheros de recursos humanos
muchas veces se recoge informacion de familia-
res del trabajador. En ese caso, la informacién no
esta proporcionada directamente por el propio
interesado, por lo tanto, de alguna forma en la
empresa se tienen que articular también procedi-
mientos para poder llegar a todos esos colectivos
de quienes no hay una recogida de datos directa
para tener también la su informacién actualizada.

Quiza también es importante resaltar dentro del
principio de calidad la proporcionalidad en el tra-
tamiento y acopio de los datos, porque muchas
veces en las organizaciones se van almacenando
datos y, a veces, a la pregunta de si toda esta
informacién es necesaria y Util a los fines legiti-
mos de la empresa la respuesta es “no, en prin-
cipio no nos hace falta”. En realidad, el principio
de calidad lo que establece es que la recogida y
tratamiento de los datos debe ser necesaria y no
desproporcionada para llevar a cabo el trata-
miento conforme a una finalidad legitima del res-
ponsable del tratamiento. Creo que con este prin-
cipio hay que ser especialmente cuidadosos y
sobre todo insisto, porque muchas veces cuando
un departamento se plantea la recogida de infor-
macion -sobre todo los departamentos de mar-
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keting- quiz& recogen mas informacion de la
debida y ello puede viciar posteriormente el cum-
plimiento de otros principios que establece la
LOPD, ademas del de calidad.

El tema de la cancelacién es importante. Como
decia Jesls Rubi, un gran acierto del RD
1720/2007 ha sido el determinar, mas 0 menos
coémo procede dentro de una organizacion, el
cumplimiento del principio de calidad desde que
se recoge el dato, esta siendo tratado y cuando
ya el dato no necesita se tratado, bien porque nos
han ejercitado un derecho o bien porque ya no es
necesario para la finalidad para la que fue recogi-
do. En tal caso deberiamos establecer un proce-
so de blogueo que no significaria la supresion
fisica, sino que, terminados los plazos del ejerci-
cio en curso durante el cual todavia tenemos
algun tipo de relacién con el interesado o esta-
mos sujetos a un régimen legal de responsabili-
dades, el dato debe ser bloqueado, lo cual impi-
de, en principio, cualquier acceso a la informa-
cion incluso a modo de consulta. ¢Qué ocurre
cuando han pasado los plazos por los cuales las
leyes marcan los periodos de exigencia entre las
partes de posibles responsabilidades? Entonces
el dato debe ser suprimido fisicamente, o diso-
ciado, que al fin y al cabo es una forma de supre-
sion.

En tercer lugar nos encontramos con la obliga-
cién de cumplir con el principio de autodetermi-
nacion e informacion al afectado.

0S usuarios no tienen conocimiento ni
formacion, y muchas veces no son

conscientes de la infraccion, que puede

llegar hasta los 300.000 euros.

En cuanto al consentimiento y la informacion,
estos son los grandes pilares bésicos de la nor-
mativa sobre proteccion de datos. El Tribunal
Constitucional ademas asi lo ha manifestado por-
que la informacion que se proporciona al intere-
sado en relacién con el contenido del tratamiento
0 con quién es el responsable que se va a hacer
cargo y va a conservar la informacién, es lo que
permitira al interesado ejercitar toda una serie de
derechos que marca la normativa y que son las
garantias que al interesado le permiten controlar
quién tiene o no los datos, permitir o no las fina-
lidades de tratamiento, incluso autorizar la cesion
de sus datos a un tercero 0 no hacer uso de este
derecho. En definitiva, la informacion que se pro-
porciona al afectado es lo que posteriormente le
permitira ejercer un control sobre el tratamiento
de sus datos ante cualquier responsable.

En todo caso, el consentimiento yo diria que con-
lleva varias fases de regulacion. En primer lugar,
valorar si la Ley nos permite tratar el dato por
algln tipo de excepcidn sin consentimiento del
afectado o tenemos que “morir” en la norma gene-
ral de la Ley que es que se requiere el consenti-
miento del afectado o interesado para efectuar el
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tratamiento. En segundo lugar, tenemos que tener
claro que el consentimiento no es indefinido, que
cabe la revocacion del consentimiento por parte
del interesado y de hecho uno de las novedades
del Reglamento es la determinacion de un proce-
dimiento para garantizar el derecho a la revocacion
del consentimiento otorgado para el tratamiento
del dato por parte del interesado, es decir, que el
afectado hoy puede consentir el tratamiento pero
posteriormente y sin causa justificada (simple-
mente su voluntad) puede desear poner fin al tra-
tamiento de forma que la empresa que estaba tra-
tando el dato o el responsable del fichero deje de
tratarlo. En el nuevo Reglamento lo que se esta-
blece es que ademas, es el responsable del fiche-
ro quien tiene que acreditar que obtuvo el consen-
timiento del interesado para poder tratar el dato.

En cuanto al principio de informacién, yo diria
que es uno de los que mas cuesta que las empre-
sas entiendan. En mi opinién es realmente obvio
este principio. Simplemente implica la obligacion
de informacién al interesado sobre el contenido
del tratamiento de sus datos cualquiera que sea
la forma de obtencién del dato: del propio afecta-
do, de una tercera entidad o de fuentes publicas.
La obligacién se establece en el articulo 5 de la
LOPD y pretende otorgar al afectado un instru-
mento de conocimiento y control sobre el trata-
miento de sus datos. El motivo por el que las
empresas no alcanzan a comprender el significa-
do de este principio puede ser diverso pero creo
que basicamente en la mayor parte de los casos
prima o prevalece simplemente la negativa a
establecer los recursos que permiten su cumpli-
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miento por lo costoso que puede llegar a sery el
trabajo que conlleva. Para los departamentos de
marketing el espacio es fundamental por ello, a
veces discuten la insercion de las comunicacio-
nes informativas en los cupones de recogida de
datos. Otras veces la empresa tiene miedo de
informar por las posibles reacciones de los inte-
resados, esto es frecuente en relacion a los trata-
mientos de datos de personal. La informacién es
lo que le permite al interesado poner fin al trata-
miento, conocer quién esta tratando los datos y
en definitiva como hemos mencionado antes,
ejercitar toda una serie de garantias que la Ley le
otorga. La informacion que el responsable debe
proporcionar al afectado para tratar sus datos
debe ser expresa. Quiere decir que se debe poner
de manifiesto expresamente, tiene que ser espe-
cifica y también inequivoca. El interesado no
puede tener ninguna duda en cuanto a qué se va
a hacer y el alcance del contenido del tratamien-
to de sus datos de caracter personal. Desde el
momento en que el responsable del tratamiento
elabore algln tipo de comunicacién informativa

| principio de calidad implica tratar los
datos licitamente. Para mi, es el mas

dificil de cumplir porque exige asumir

todas las obligaciones que establece la
Ley.

que pueda generar confusion o pueda dar lugar a
un entendimiento equivoco al interesado, estara
corriendo el riesgo de que dicho texto informati-
vo sea declarado anulable o nulo de pleno dere-
cho vy, por tanto, ello es equivalente a no haber
dado cumplimiento al principio de informacion.

Ademds hay que tener en cuenta que es el res-
ponsable del fichero o tratamiento quien tiene la
obligacién de acreditar que ha cumplido con la
obligacién de informacién. ¢Coémo lo expresa el
Reglamento? El nuevo Reglamento lo que dice es
que aquellos deberan conservar el soporte a través
del cual informd al interesado y ademas deberan
hacerlo de forma que permanezca inalterado. Lo
puede conservar en papel o lo puede escanear
pero, de alguna manera, la carga de la prueba la va
a tener el responsable del fichero o tratamiento.

El derecho de informacion es a mi juicio muy
importante. El derecho de informacion se articu-
la en la Ley Orgéanica de tres maneras. El dato
puede ser recogido directamente del propio afec-
tado, en cuyo caso, sea la forma que sea o el
canal a través del cual el afectado proporciona
sus datos, debe ser informado en ese momento,
si es por teléfono, por teléfono. La Ley Organica
establece que si ademas la informacion te la pro-
porciona porque te cumplimenta un formulario o
cupdn, un contrato, un cupdn de publicidad o a
través de cualquier formulario de recogida de
datos por escrito, la comunicacion informativa
debe ir insertada en ese mismo formulario. Pero
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la Ley Organica parte de la base de que el dato
puede no ser proporcionado por el propio afecta-
do sino facilitado por un tercero. En ese caso, la
Ley Organica establece que en un plazo de tres
meses el responsable del fichero debe dirigirse al
afectado e informarle de que esta procediendo a
llevar a cabo el tratamiento de sus datos. Y final-
mente habria una tercera situacion que es cuan-
do el dato procede de una fuente pablicay es uti-
lizado con fines de publicidad. En ese caso, lo
que dice la Ley Orgénica es en el momento de la
recogida del dato no hard falta informar pero en
el momento en que se utilice el dato para hacer
publicidad, en la propia comunicacién publicita-
ria debera ir insertado el texto informativo que
proporcione al afectado la informacion suficiente
como para poder poner fin al tratamiento, opo-
nerse, cancelarlo e incluso rectificar los datos.

En materia de publicidad el derecho de informa-
cién ademés se refuerza con otro abanico de
obligaciones, como es que si el dato procede de
una fuente publica editada en soporte papel con
cada edicién nueva que se efectlie de esa fuente
habré que consultar la nueva edicién actualizada
a ver si el dato se mantiene o no, o ha sido recti-
ficado, y si el dato se ha obtenido de una fuente
electrénica, con cada periodo anual a contar
desde el momento de la obtencion del dato de
dicha fuente computado de forma natural tam-
bién habra que comprobar si el dato se mantiene
0 no, de forma y manera que mantengo otra vez

que hay determinadas obligaciones que si no es
estableciendo un procedimiento serd imposible
que una organizacion pueda llegar a controlar.

En cuarto lugar la LOPD establece una serie de
obligaciones para el responsable y el encargado
del tratamiento en materia de seguridad.

En el tema de la seguridad estamos en las mis-
mas, es decir, las obligaciones de seguridad del
Reglamento y de la Ley Orgénica establecen una
serie de propuestas, yo diria propuestas vinculan-
tes, que al final nos llevan a hacer una clasifica-
cion de las medidas que hay que cumplir, como
son medidas fisicas, que al final son las mas sen-
cillas; medidas logicas, que también son relativa-
mente faciles de implementar; las medidas orga-
nizativas, que requieren una labor de consultoria
previa dado que con su implantacion se alteraran
procedimientos en la entidad, por lo que hay que
efectuar una valoracion de las necesidades, un
disefio de las medidas y finalmente una implanta-
cién de las mismas. En cuanto a las medidas de
control y auditorfa, las primeras requieren de un
esfuerzo y sobrecoste de recursos adicional
durante todo el afio, las segundas son las mas
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| Reglamento establece el derecho a la
cumplidas por las empresas cada dos afios revocacion al consentimiento, es decir,

(seguramente —como mencionaba anteriormente-

hoy puedo decir que si y mafiana me

por el animo del departamento de sistemas de
informacion de trasladar a la direccion la preocu-
pacién por la protecciéon de datos). El nuevo
Reglamento introduce una nueva obligacién de
auditoria en supuestos en que exista un cambio
sustancial en el sistema de informacién, y ademas
afiade como novedad que la auditoria se hard
conforme a lo establecido, no solo en las medidas
de seguridad del Reglamento sino que también en
la propia Ley Organica. Realmente hay una confu-
sién en el mercado en relacion con la interpreta-
cién de este extremo:¢hay que revisar los princi-
pios normativos o legales o juridicos en las audi-
torfas 0 debemos revisar exclusivamente y en
contra del reglamento lo establecido en relacién
con las medidas de seguridad?. En todo, caso la
realizacion de la auditorfa es una medida sencilla
para las organizaciones.

Mas dificiles son en mi opinién las medidas de
control porque este tipo de medidas destinadas a
garantizar un deber de diligencia minimo no exis-
ten de forma periddica en las empresas. En las
organizaciones del responsable y del encargado
del tratamiento solo existe una preocupacion real
por la proteccion de datos y su nivel de cumpli-
miento cuando hay algin problema. Hasta
entonces, no es una cuestion prioritaria.

Otro tipo de medidas de seguridad en mi opinion,
son las de caracter contractual derivadas del arti-

puedo arrepentir y anularlo.

culo 12 de la LOPD y ahora también por las dis-
posiciones concordantes del RD 1720/2007. ¢En
qué consisten? En la suscripcion de dos tipos de
contratos para garantizar la seguridad y confi-
dencialidad de la informacién: el contrato de
acceso a datos para la prestacion de servicios y
el contrato sin acceso a datos para la prestacion
de servicios (novedad introducida por el nuevo
Reglamento). En todo caso, debe existir un cier-
to control sobre la suscripcion de estos contra-
tos, la identificacion de las partes contratantes y
servicios prestados, el nivel de acceso a datos, el
lugar de la prestacién de servicios, el periodo de
vigencia del contrato y la forma y consecuencias
de la resolucién. Ademds es preciso coordinar
todos estos extremos con la informacion obran-
te en el documento de seguridad de la organiza-
cion y mantener actualizado en el Registro
General de Proteccion de Datos la declaracion de
los encargados del tratamiento mas relevantes.
Esta obligacion por norma general no se mantie-
ne al dia en las empresas.

Para terminar con el tema de la seguridad no
podemos olvidar dos tipos de medidas mas: la
formacion de los empleados y usuarios y la
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implantacion de medidas disciplinarias que san-
cionen el incumplimiento de las politicas y nor-
mas en la entidad. Se trata de una cuestion muy
seria. En las empresas no se da formacion a los
empleados, si se les reparte quiza a veces unas
normas, unas pautas, se les dice que las pueden
encontrar en la intranet pero a los usuarios hay
que explicarles la legislacion y las normativas, de
otra forma no entienden cuél es el alcance de sus
obligaciones. Y por otro lado las medidas disci-
plinarias; por norma general si los usuarios
incumplen sus obligaciones “no pasa nada”. El
nuevo Reglamento insiste en esta cuestion y a
pesar de que ya era una obligacion establecida en
el Real Decreto 994/99, el nuevo RD establece la
obligacion de explicar de forma “comprensible” a

los empleados cudles son sus obligaciones y las
consecuencias de su incumplimiento. Si los
usuarios incumplen la normativa deben ser amo-
nestados, porque, en definitiva, lo que la empre-
sa no puede es tener un deber de diligencia tan
minimo que permita que dentro de la organiza-
cién haya incumplimientos y no pase nada.

Las obligaciones de seguridad nos conducen a
las obligaciones de confidencialidad y deber de
secreto establecidas en el articulo 10 de la LOPD.
La confidencialidad es en definitiva un deber
moral de cada individuo, es un principio ético y
en realidad es algo incontrolable materialmente,
es decir, el que los usuarios que acceden a los
datos que estan almacenados en los sistemas de
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informacién o en el papel de la organizacion des-
pués no divulguen esa informacion es, en primer
lugar, una cuestion de conciencia, y, en segundo
lugar, una cuestién de mentalizacion por parte de
la organizacion a los propios empleados. Yo dirfa
que hay alguna otra forma mas represiva como
es hacerles firmar acuerdos de confidencialidad o
por lo menos compromisos de confidencialidad
expresos donde los propios usuarios manifiesten
por escrito que son conscientes de que la infor-
macion debe ser custodiada y salvaguardada y
no debe ser divulgada a terceros no autorizados.
A veces la infraccion y por tanto, la vulneracién
de los derechos de las personas, se produce no
por saltarse una medida de seguridad fisica o
l6gica, sino por una mera divulgacion de un dato.

En pendltimo lugar trataremos el tema de la aten-
cién a los derechos de los afectados. La nueva
regulacion establecida en el RD efectivamente
tiene sus cosas buenas y sus cosas malas, pero
desde luego en mi opinién es patente la necesi-
dad de adoptar un procedimiento dentro de las
organizaciones para la gestion de estos dere-
chos, porque lo que si se ha producido efectiva-
mente con el nuevo Reglamento es la apertura y
la permision a los interesados (en especial a los
clientes de una entidad) el ejercicio de los dere-
chos a través de los canales implantados por una
organizacion para atencion de reclamaciones o
canal de comunicacion con los clientes. Por otro
lado no es menos cierto que la aparente flexibili-
dad creada con el nuevo reglamento para la ges-

tion de estos derechos creara dos tipos de situa-
ciones no siempre claramente diferenciadas; la
de los interesados que cursen su peticion por los
canales previamente determinados por la organi-
zacién para la relacion con clientes y la de los
interesados que ejerciten sus derechos por otras
vias més restringidas. La experiencia también me
dice que hasta ahora, incluso muchas veces
cuando llegan ese tipo de comunicaciones a la
empresa, las cartas a veces se pierden, no existe
alguien encargado de controlarlas, no se sabe en
qué plazos y en qué forma hay que contestar.

En mi opinién uno de los derechos méas impor-
tantes es el derecho de acceso. Su ejercicio es
una cuestion muy seria. Los otros dos también
pero el derecho de acceso permite al afectado
conocer toda la informacion que el responsable
tiene sobre su persona, la finalidad del tratamien-
to, si existen 0 no cesiones, en definitiva, el con-
tenido del tratamiento. En linea con esto, en una
empresa, muchas veces el dato de una persona
no s6lo se trata en un departamento, y a la hora
de contestar a una carta de esta naturaleza
muchas veces no basta con que indagues en un
departamento, sino que debe coordinarse la
informacién obrante con varias areas o departa-
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mentos a fin de comprobar si pudiera haber
datos almacenados de una persona no s6lo en
alguna base de datos sino en otras tantas y veri-
ficar todas las finalidades de tratamiento. Luego,
ademas, si el dato es rectificado o cancelado la
rectificacion y cancelacién debe también proce-
der en todas las bases de datos que tiene la orga-
nizacién y no sélo en una, en dos o en algunas de
ellas, sino en todas.

Cuando a mi me han preguntado acerca de cua-
les son a mi criterio los ficheros mas criticos en
las organizaciones en materia de proteccion de
datos mi respuesta siempre es la misma, a nivel
de incumplimiento los més criticos son precisa-
mente los ficheros de contactos que se tienen en
las organizaciones porque son los méas accesi-
bles por los usuarios, los menos controlados, los
mas desactualizados y los mas utilizados para
hacer publicidad y spam.

En este asunto discrepo un poco con JesUs Rubi
en el tema de que los ficheros de contactos a dia
de hoy puedan estar excluidos del ambito de apli-

cacion del régimen de proteccion de datos a la luz
del RD 1720/2007.

Yo me he planteado muchas veces lo siguiente:
“si yo soy una persona fisica, aunque pudiera
entenderse que como fichero de contacto mi dato
esta excluido del ambito de aplicaciéon del RD
1720, a mi me ampara la Ley Organica que tiene
rango jerarquico superior al RD y por supuesto
ademas es Ley Organica. Si yo denuncio y solici-
to la tutela de la proteccion de mis datos a modo
de mero contacto de una organizacion y al final
mi reclamacion no se cursa ante la Agencia
Espafiola de Proteccion de Datos, yo podria inter-
poner el correspondiente recurso Contencioso-
Administrativo ante la Audiencia Nacional para
exigir de dicho organismo jurisdiccional la pro-
teccion que al fin y al cabo la Ley Orgénica me
otorga en cuanto que no esta excluyendo los
ficheros de contactos del amparo de la protec-
cién de datos, ni aun en la condicién de dichos
contactos como intermediarios en la relacion con
una persona juridica. En definitiva, es un tema
que solo los jueces podran determinar pero man-
tengo que, en mi opinioén los ficheros de perso-
nas de contacto mas criticos y vulnerables y por
supuesto, mas ahora que se les ha excluido del
ambito de proteccion del RD.

a confidencialidad es algo incontrolable
pero debe ser un principio ético y un

Es muy habitual, mucho més de lo que seguramen-
te piensan, que los empleados descarguen el lista-
do de contactos del cliente de correo para hacer
mailings en Navidad o se reutilice la informacion

deber moral del individuo.
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para enviar publicidad, incluso a veces en correos
electrénicos con listas abiertas de usuarios.

Es muy frecuente ver listas abiertas de contactos
en los envios masivos de correo electronico y la
cuestion es que no son datos especialmente pro-
tegidos sino un nombre, dos apellidos y una
cuenta de correo electronico pero, algunos se
podrian preguntar ¢es tan grave?, en mi opinion
si. A nosotros se nos han dado casos en empre-
sas en que muchas veces esos listados, como
decia JesUs, juntaban agendas domésticas y pro-
fesionales, y a lo mejor se ha enviado un correo
electronico con una lista abierta de contactos
donde habia politicos porque a lo mejor la enti-
dad es publica y tiene contacto institucional con
otras entidades, por ejemplo corporativas o
ayuntamientos, y resulta que se ha enviado un
correo electronico a toda una serie de destinata-
rios con lista abierta, que a su vez han accedido
a mas datos y que pueden también reutilizar;
incluso muchas veces los contactos no estaban
sélo en Espafia, sino en Portugal, Iberoamérica y
en otros paises.

| derecho de acceso es serio: permite
al afectado conocer toda la informacion

gue la empresa tiene sobre su persona, la
finalidad del tratamiento y si existen o no
cesiones del contenido.

48

Yo creo que la exclusion del reglamento no ha
hecho méas que complicar una situacién que de
por si ya es delicada y en la que las empresas ya
habian empezado a poner un orden. Ahora con la
exclusion volvemos un paso atras. Ademas la
interpretacion de la norma por las organizaciones
se estd haciendo en términos demasiado
amplios. Mantengo que son ficheros que no tie-
nen una especial proteccion de cara a la norma-
tiva porque son datos de nivel basico, pero sin
embargo, estan expuestos al acceso y uso de
tantisimos usuarios que de alguna forma esta
exclusion del reglamento ha perjudicado la labor
de concienciacion y de formacion de los emplea-
dos y empresas en esta materia.

Y finalmente entrariamos en la Gltima obligacion
—a grandes rasgos- que tienen las empresas: su
responsabilidad administrativa frente a los 6rga-
nos de control en materia de proteccién de datos.

Esa responsabilidad de la empresa se traduce
en una necesidad para nosotros los abogados
(tanto internos como externos) de que las
organizaciones dispongan de informacion
ordenada para contestar a requerimientos de la
Agencia Espafiola de Proteccién de Datos,
defensa de la entidad en procedimientos san-
cionadores. Es decir, conocer ordenadamente
de dénde se ha obtenido un dato, cuél ha sido
la comunicacion informativa proporcionada al
afectado, por qué se ha efectuado un trata-
miento o qué finalidad se le ha otorgado al
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dato, etc. Esa responsabilidad administrativa
que tienen las organizaciones deberia condu-
cirlas a documentar el cumplimiento de sus
obligaciones en proteccién de datos, a dispo-
ner de procedimientos que garanticen que no
se van a perder en el camino ni rastros ni pis-
tas de cumplimiento y que se van a tener o
poder utilizar después ante requerimientos de
informacién o en procedimientos sancionado-
res por los abogados en defensa de los dere-
chos de sus clientes.

Aunque no hemos entrado al detalle en la des-
cripcion de las medidas de seguridad de los
ficheros, es curioso que las organizaciones tie-
nen la obligacién de clasificar la informacién de
los ficheros manuales conforme criterios legales
para posteriormente aplicar las medidas de segu-
ridad. En mi opinién esta obligacion tiene cierta
l6gica. Ello nos lleva en cada caso a determinar si
el origen del dato, la finalidad del tratamiento y el
contenido del mismo son legitimos y tienen
amparo legal, a partir de lo cual se disefian las
medidas a aplicar, lo cual incluye determinar los
plazos de prescripcion, de posibles responsabili-
dades y toda una serie de criterios que ayudaran
a implementar unas medidas de seguridad u
otras. Entiendo que es a ello a lo que se ha que-
rido referir el Reglamento.

Para ir terminando solo me resta decir que, al
final, para que una organizacion pueda cumplir la
Ley Orgénica de Proteccion de Datos Y, por tanto,

el Reglamento, creo que son hasicas algunas cir-
cunstancias como:

- En primer lugar, que se implique la alta direc-
cién porque efectivamente nadie hace milagros.
Si no hay recursos, no se puede cumplir ni esta
ni otras muchas normativas.

- En segundo lugar, hay que asignar recursos,
economicos si hicieran falta, pero también
humanos. Yo diria que casi muchas veces los
recursos humanos son mucho mas importantes
que los econémicos. Efectivamente, tener per-
sonal que se ocupe de ello quiza supone, o crear
nuevo empleo, o repartir en una persona fun-
ciones o tareas que hasta ahora no tenia: crear
responsables internos en la organizacion, que
no quede en saco roto el trabajo realizado para
cumplir la normativa cada vez que un responsa-
ble abandona (por el motivo que sea) la empre-
sa. Creo que deben nombrarse cargos y res-
ponsabilidades de forma indefinida. Al igual que
la empresa paga impuestos periddicamente y
esta de alguna manera al tanto de cuando cam-
bian los tipos o los plazos, en esta materia la
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i no hay recursos econémicos y
empresa deberia tener practicamente la misma humanos, como en todo, no se puede

disposicion.

cumplir con ésta y otras normativas. Por
ello, es necesario la implicacion de la

- Y finalmente, hay que establecer procedimien-
tos para el mantenimiento de un nivel éptimo de
cumplimiento de la LOPD y del RD 1720: creo
que con el nuevo Reglamento efectivamente si no
hay procedimientos no va a poderse cumplir la
normativa. Evidentemente, para las organizacio-
nes habrfa una primera fase de identificacion de
necesidades, de creacion y elaboracién de medi-
das, juridicas o de seguridad, una fase de imple-
mentacion y finalmente el mantenimiento que no
se puede olvidar.

En base a la experiencia ¢qué creo que es lo que
se necesita para que funcione un proyecto de
cumplimiento de la Ley Orgénica de Proteccion
de Datos?:

- En primer lugar, que sea viable, es decir, que
estemos hablando sobre realidades y sobre la
circunstancia personal e individual de la empresa
de la que estamos tratando.

- En segundo lugar, que se exija su cumplimiento
y cuando digo que se exija el cumplimiento no
digo s6lo a nivel interno. A veces se crea un pro-
blema ya que la empresa cumple la normativa pero
se relaciona con terceros que no cumplen la nor-
mativa y ademas pasa por alto el no cumplirla con
tal de mantener relaciones comerciales o mercan-
tiles con terceras partes. Este es un caso muy fre-

direccion.

cuente en los temas de contratos de prestacion de
servicios con acceso a datos. Es frecuente la con-
sulta a Equipo Marzo de muchos responsables
dentro de las empresas que nos comentan que “ya
han enviado el contrato para firma una, dos y tres
veces (por correo certificado, por burofax, etc.) y
la otra parte no lo suscribe. Yo sé que pones a la
empresa en una tesitura ciertamente muy dificil
pero creo que la responsabilidad que se asume
solo nos conduce a dos soluciones: o dejas de tra-
bajar con ese proveedor o le mandas un requeri-
miento notarial (aunque sea impropio de “partes
bien avenidas”). Pero, por otro lado, no es menos
cierto que si una organizacion permite a un terce-
ro tratar los datos de su responsabilidad para
prestar un servicio y ese tercero no quiere asumir
su compromiso de firmar un contrato de acceso a
datos, el tercero con esta postura esta manifestan-
do que no merece la confianza del responsable y
por otro lado el responsable del tratamiento no
deberfa asumir el riesgo solidario de comision de
una infraccion. En mi opinion, una de las medidas
mas beneficiosas de esta normativa es precisa-
mente la del contrato de acceso a datos porque
lejos de afadir obligaciones a las partes simple-
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mente define responsabilidades para cada una de
ellas el contrato ni afiade ni quita obligaciones a las
partes sino que simplemente verifica lo que esta-
blece la Ley, el reparto de responsabilidades que a
cada uno incumbe, esto es, al responsable del
fichero y al encargado del tratamiento.

- En tercer lugar debe impartirse formacion. Creo
que también es importante definir sanciones inter-
nas dentro de la organizacion y evidentemente valo-
rar los riesgos. Hay muchas veces que la empresa
prefiere asumir riesgos que cumplir la Ley. Pero, es
importante entonces que la organizacion valore
correctamente los riesgos que asume y analice si
realmente no hay nada que no pueda cumplir.

- Finalmente, tener todas las obligaciones y forma
de cumplimiento claramente documentados sin
perder de vista una cuestion muy importante:
estamos respondiendo a una obligacion legal y
digo esto porque aunque parezca obvio hay
muchas veces que las empresas y las organiza-
ciones lo que hacen es plantearse sistemas de
calidad o trabajar determinados puntos de cum-
plimiento solamente por obtener un certificado.

Yo siempre advierto de que aqui no se trata de
cumplir un procedimiento de calidad (aunque
nos vienen muy bien los procedimientos de cali-
dad para cumplir la normativa sobre proteccion
de datos). Se trata de cumplir y dar respuesta a
un imperativo legal, a una norma que protege,
como han dicho al inicio de la tarde, derechos
fundamentales de las personas, de forma que las
organizaciones deben plantearse el cumplimien-
to de una normativa mas para la empresa o para
la Administracién Pulblica. Si ademas se puede
canalizar a través de procedimientos de calidad
perfecto; pero lo prioritario es comprender lo que
la Ley obliga.

En esta linea, solo me resta reiterar que el nuevo
Reglamento exige que el responsable pueda
acreditar el cumplimiento de sus obligaciones. A
mi juicio el cumplimiento de la Ley esté en gran
medida de manos de los usuarios. Estos sélo
pueden cumplir las normas si se les dota de
medios y el peso de la regulacion depende en
gran y casi Unica medida de los departamentos
juridico y de sistemas de informacién vy, sin per-
juicio de que el de calidad pueda apoyar el cum-
plimiento a través de la incorporacion de las nor-
mas de cumplimiento en los distintos procesos
de la entidad.

Muchas gracias a la organizacién por su invita-
cién y a los asistentes por su atencion.
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